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Resumen:

Este trabajo presenta la implementacion de ciberseguridad en redes utilizando MikroTik y un servidor Debian, con el
objetivo de mejorar la proteccion ante amenazas como accesos no autorizados y ataques informaticos. En la introduccion
se destaca la importancia de la seguridad en redes modernas y el uso de herramientas accesibles para su proteccion. En
los trabajos relacionados se mencionan enfoques como la seguridad, el uso de firewalls, el monitoreo de red y la
comunicacion segura. La metodologia consistio en crear un entorno con IP publica, configurar un servidor Debian con
distintos servicios y aplicar reglas de firewall en MikroTik, ademas de implementar HTTPS con Certbot. Los resultados
muestran que inicialmente el sistema era vulnerable, pero después de aplicar las configuraciones se logro restringir accesos
y mejorar la seguridad. El analisis confirma que el uso de firewall, cifrado y monitoreo permite un mejor control del
entorno. Finalmente, se concluye que la combinacion de estas herramientas es fundamental para lograr una red segura y
funcional.

Palabras Clave:

Ciberseguridad, MikroTik, Debian, Firewall, Redes, Seguridad perimetral, HTTPS, Certbot, Monitoreo de red,
VirtualHosts.

Abstract:

This paper presents the implementation of cybersecurity measures in networks using MikroTik and a Debian server, with
the aim of improving protection against threats such as unauthorized access and cyberattacks. The introduction highlights
the importance of security in modern networks and the use of accessible tools for their protection. Related works mention
approaches such as perimeter security, the use of firewalls, network monitoring, and secure communication. The
methodology consisted of creating an environment with a public IP address, configuring a Debian server with various
services, and applying firewall rules in MikroTik, in addition to implementing HTTPS with Certbot. The results show that
the system was initially vulnerable, but after applying the configurations, access was restricted and security was improved.
The analysis confirms that the use of firewalls, encryption, and monitoring allows for better control of the environment.
Finally, it is concluded that the combination of these tools is fundamental to achieving a secure and functional network.
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1. Introduccion

La ciberseguridad representa uno de los principales
desafios en la administracion de redes modernas,
especialmente debido al crecimiento constante de
servicios expuestos a Internet y al incremento de
amenazas informaticas como accesos no autorizados,
escaneo de puertos, robo de informacion y ataques
dirigidos a infraestructuras conectadas.

En entornos académicos y organizacionales, la
implementaciéon de mecanismos de proteccion resulta
fundamental para garantizar la confidencialidad,
integridad y disponibilidad de los servicios de red. En este
contexto, tecnologias como MikroTik y sistemas basados
en Linux han adquirido relevancia debido a su
flexibilidad, bajo costo y capacidad para integrar
funciones de administracion, monitoreo y seguridad
dentro de una misma infraestructura.

MikroTik, mediante RouterOS, permite
implementar mecanismos de seguridad perimetral, reglas
de firewall, control de acceso y filtrado de trafico,
mientras que servidores basados en Debian ofrecen una
plataforma estable para el despliegue de servicios y
herramientas de monitoreo de red. La combinacion de
estas tecnologias permite construir infraestructuras
funcionales orientadas a mejorar la proteccion de
servicios expuestos a Internet.

El presente trabajo tiene como objetivo
implementar y analizar un entorno de red seguro
utilizando un servidor Debian y un dispositivo MikroTik,
integrando mecanismos de control de acceso,
comunicacion cifrada y monitoreo de servicios. Para ello,
se configuraron herramientas como FOG, ntopng y
Zabbix, ademas de reglas de firewall y certificados
HTTPS mediante Certbot.

A diferencia de implementaciones enfocadas
Unicamente en mecanismos individuales de seguridad, el
presente trabajo integra multiples herramientas de
proteccion, monitoreo y administracion dentro de una
misma infraestructura basada en MikroTik y Debian. Esta
integracion permite evaluar el comportamiento conjunto
de distintas capas de seguridad en un entorno funcional y
de bajo costo orientado a escenarios académicos y
organizacionales.

Asimismo, se realizaron pruebas de conectividad,
validacion de accesibilidad y analisis de puertos para
evaluar el comportamiento del sistema antes y después de
la implementacion de los mecanismos de seguridad. De
esta manera, el estudio busca analizar el impacto de la
integracion de mecanismos de seguridad perimetral,
cifrado y monitoreo sobre la reduccion de exposicion de
servicios y el control de accesos en infraestructuras de red
con administracion centralizada.

2. Trabajos Relacionados

El analisis de trabajos relacionados permite
contextualizar la implementacion de mecanismos de
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ciberseguridad en redes, destacando las principales
tecnologias, enfoques y soluciones utilizadas en entornos
reales. En particular, el uso de dispositivos de red,
herramientas de monitoreo y protocolos de comunicacion
segura ha permitido mejorar la proteccion de
infraestructuras expuestas a internet.

A través de la revision de la literatura, se identifican
tendencias clave como la implementacion de seguridad
perimetral mediante firewalls, el uso de sistemas de
deteccion de intrusos, la aplicacion de cifrado en la
comunicacion y el monitoreo continuo de la red. En las
siguientes subsecciones se presentan los principales
avances en estas areas.

2.1 Seguridad perimetral en redes

La seguridad perimetral constituye uno de los
elementos fundamentales en la proteccion de redes,
permitiendo controlar el trafico entrante y saliente
mediante politicas de filtrado. Diversos estudios han
documentado el uso de listas de control de acceso (ACL),
segmentacion de red y redes privadas virtuales para
restringir accesos no autorizados. En este contexto, la
optimizacion de reglas de filtrado de paquetes se ha
consolidado como una estrategia critica para fortalecer el
perimetro en infraestructuras de pequefia y mediana escala
[1].

Asimismo, los firewalls avanzados permiten
inspeccionar ~ paquetes |y  prevenir intrusiones,
representando una barrera critica en entornos con
servicios expuestos a internet facilitando la identificacion
temprana de anomalias en el trafico [2].

2.2 Plataformas MikroTik para control de red

Las soluciones basadas en MikroTik han ganado
relevancia debido a su flexibilidad y bajo costo,
permitiendo implementar funciones como firewall, NAT
y control de trafico en redes de distintos tamafios.
Diversas investigaciones han demostrado que el analisis
de rendimiento de las reglas de firewall en RouterOS es
fundamental para garantizar una gestion eficiente del
trafico sin comprometer el rendimiento del hardware [3].

Asimismo, MikroTik ha sido utilizado en distintos
entornos académicos y organizacionales para fortalecer la
seguridad perimetral mediante filtrado de paquetes,
control de acceso y administracion centralizada del trafico
de red [4].

2.3 Deteccién de intrusos y analisis de trafico

Los sistemas de deteccion de intrusos (IDS) y el
analisis de anomalias en el trafico de red han sido
ampliamente estudiados como mecanismos
complementarios a la seguridad perimetral. Estos
sistemas ~ permiten  identificar = comportamientos
sospechosos y prevenir incidentes de seguridad [5,6].
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Asimismo, investigaciones recientes han abordado
técnicas avanzadas basadas en aprendizaje automatico
para mejorar la deteccion de amenazas en tiempo real
[7.8].

2.4 Comunicacion segura en redes

La proteccion de la informacion en transito es un
aspecto fundamental en la ciberseguridad. En este sentido,
el uso de protocolos seguros como HTTPS permite
garantizar la confidencialidad e integridad de los datos
transmitidos, mitigando ataques de interceptaciéon como
los de tipo “man-in-the-middle” [9].

2.5 Monitoreo y gestion de redes

El monitoreo continuo de la red permite supervisar
el estado de los sistemas y detectar anomalias en tiempo
real. Diversos estudios destacan la importancia de
herramientas de monitoreo para la gestion eficiente de
redes y la prevencion de incidentes [10,11].

2.6 Tendencias en arquitecturas de red seguras

Las arquitecturas modernas de red, como las
basadas en software-defined networking (SDN), han
introducido nuevos enfoques para la gestion centralizada
y flexible de la seguridad en redes [12,13].

A diferencia de los trabajos previamente
mencionados, el presente proyecto integra multiples
mecanismos de seguridad en una misma infraestructura,
combinando seguridad perimetral mediante MikroTik,
servicios desplegados en un servidor Debian y
herramientas de monitoreo dentro de un entorno con
acceso mediante IP publica. Esto permitio evaluar el
comportamiento conjunto de dichas tecnologias en un
escenario de implementacion funcional orientado a la
proteccion y administracion de servicios de red.

3. Metodologia

En esta seccion se describe el procedimiento para la
implementacion del entorno de red segura, incluyendo la
configuracion del servido, el uso de dispositivos de red y
la aplicacion de mecanismos de ciberseguridad.
Asimismo, se integraron herramientas de monitoreo y
gestion que permitieron validar el funcionamiento del
sistema en un entorno mas cercano a condiciones reales.

3.1. Entornos de Red y Configuracion del Servidor

Para el desarrollo del proyecto se implementd un
entorno de red con acceso externo mediante el uso de una
IP putblica. Se configuro un servidor basado en Debian
Linux, el cual fue utilizado para alojar un servicio web y
herramientas de monitoreo.
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El servidor permitié simular una infraestructura de
red donde multiples servicios se encuentran disponibles y
accesibles de forma controlada a través de internet. Esta
configuracion facilit6 la evaluacion de riesgos asociados
a la exposicion de servicios.

Adicionalmente, se empled un dispositivo Mikrotik
como elemento de control perimetral, encargado de
gestionar el trafico mediante reglas de firewall.

3.2. Implementacion de Servicios en el Servidor

Sobre el servidor Debian se implementaron
multiples servicios orientados a la administracion,
monitoreo y gestion de la red:

e FOG Project: utilizado para la gestion y clonacion de
equipos en la red.

e Ntopng: herramienta empleada para el monitoreo y
analisis del trafico de red en tiempo real.

e Comandos ping: utilizado para verificar la
conectividad entre dispositivos y validar la
accesibilidad del servidor.

Para la organizacion de estos servicios, se configurd
VirtualHosts en el servidor web, permitiendo el acceso a
cada herramienta mediante nombre de dominio locales
personalizados.

Por ejemplo, cada servicio fue asociado a un
subdominio especifico, de manera que, al acceder desde
la interfaz principal, el wusuario era redirigido
automaticamente a direcciones como:

o fog.sredes02
e ntopng.sredes02
e zabbix.sredes02

Esta configuracion permitié una administracion mas
clara y estructurada de los servicios implementados.

3.3. Herramientas y Configuracién del Sistema

Para la implementacion del entorno se utilizaron las
siguientes herramientas:

e Debian Linux: sistema operativo base del servidor.

e Certbot: empleado para la generacion de certificados
digitales y la habilitacion del protocolo HTTPS,
garantizando la comunicacion segura.

e Nmap (Network Mapper): utilizado para la
identificacion de puertos abiertos y servicios activos
en el servidor.

e Herramientas de conectividad: se utilizaron
comandos ping para verificar la comunicacion entre
dispositivos y validar la accesibilidad del servidor.

e Mikrotik Router: dispositivo utilizando para la
administracion de la red y la implementacion de
seguridad perimetral.
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e Firewall en Mikrotik: configurado mediante reglas
de filtrado de trafico, permitiendo controlar el acceso
a los servidores expuestos y bloquear conexiones no
autorizadas.

Estas herramientas y configuraciones permitieron
construir un entorno funcional, en el cual se integraron
tanto servicios de red como mecanismos de proteccion,
asegurando la disponibilidad y seguridad del sistema.

3.4. Configuraciéon de Seguridad en Mikrotik

El dispositivo MikroTik fue configurado como el
elemento principal de seguridad perimetral, encargado de
gestionar y filtrar el trafico de red entre la red interna y el
acceso mediante [P publica.

Para ello, se implementaron reglas de firewall
orientadas al control de acceso y proteccion del servidor
Debian expuesto, siguiendo las recomendaciones y
lineamientos establecidos en la documentacion oficial de
RouterOS y Firewall Filter de MikroTik [14,15]. Estas
reglas permitieron establecer politicas especificas basadas
en direcciones IP, puertos y protocolos.

En primer lugar, se definieron reglas para permitir
unicamente el trafico necesario hacia los servicios
publicados, principalmente en los puertos
correspondientes a HTTP y HTTPS. Esto asegurd que el
acceso externo se limitara unicamente a los servicios web
habilitados en el servidor.

Posteriormente, se configuraron reglas para
bloquear conexiones no autorizadas provenientes de
direcciones IP externas, evitando accesos indebidos a
servicios no expuestos. Asimismo, se restringié el acceso
a puertos no utilizados, reduciendo la superficie de ataque
del sistema.

Adicionalmente, se implementaron  reglas
orientadas a mitigar intentos de escaneo de puertos,
bloqueando trafico sospechoso y conexiones repetitivas
que pudieran indicar actividades maliciosas.

Estas configuraciones permitieron establecer un
control efectivo del trafico entrante y saliente,
garantizando que Unicamente las solicitudes legitimas
fueran procesadas por el servidor.

Como resultado, el MikroTik funciondé como una
barrera de seguridad que protege el entorno, asegurando
que los servicios implementados permanezcan accesibles
Unicamente bajo condiciones controladas.

) @ admin148227.3230 (MizoTa) - WinBox (45 v6.43.11 on hEX (mmips)

FherRies NAT Mange Raw SevcePots Cowectons Addwss s Layer7 Protocss
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Figura 1. Configuracion de reglas de firewall en
MikroTik para el control de acceso al servidor.
Elaboracion propia.

3.5. Implementacion de Comunicaciéon Segura

Se implementd un mecanismo de cifrado mediante
el uso de Certbot, habilitando el protocolo HTTPS en el
servidor.

Esto permitio asegurar la comunicacion entre el
cliente y los servicios desplegados, garantizando la
confidencialidad de los datos y protegiendo contra
posibles ataques de interceptacion.

3.6. Procesamiento de Pruebas

El proceso de validacion se llevd a cabo en las
siguientes fases:

Verificacion de Conectividad: Se utilizo el
comando ping para comprobar la comunicacidon entre
dispositivos y validar la accesibilidad mediante la IP
publica.

Evaluacion de Servicios: Se verifico el correcto
funcionamiento de los servicios implementados (FOG,
ntopng y Zabbix), asi como la correcta redireccion
mediante VirtualHosts.

Aplicacion y Validacion de Seguridad: Se
implementaron reglas de firewall en MikroTik y
posteriormente se realizaron pruebas de acceso para
confirmar la restriccion de trafico no autorizado.

Durante este proceso, se analizaron distintos
escenarios de implementacion practica, lo que permitid
validar la efectividad de las configuraciones dentro de la
arquitectura desplegada.

3.7. Métricas de Evaluacion y Validaciéon

Con el objetivo de validar la efectividad del modelo
de seguridad implementado, se establecieron distintos
criterios de evaluacion orientados a medir el
comportamiento de la infraestructura antes y después de
la configuracion de los mecanismos de proteccion.

Las pruebas realizadas se enfocaron en Ia
accesibilidad de los servicios, la restriccion de trafico no
autorizado y la disponibilidad segura de los sistemas
desplegados.

3.7.1. Verificacion de conectividad

Inicialmente se realizaron pruebas de conectividad
mediante el comando ping para comprobar la
comunicacion entre dispositivos dentro de la red y validar
el acceso a través de la direccion IP publica configurada.

Posteriormente, se evalu6 el comportamiento de la
red después de aplicar las reglas de firewall en MikroTik,
verificando la restriccion de accesos no autorizados y el
filtrado del trafico.
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3.7.2. Evaluacion de puertos y accesibilidad

Se analizaron los servicios accesibles antes y
después de la implementacion de las politicas de
seguridad. Antes de aplicar las reglas de firewall,
multiples puertos del servidor podian responder a
conexiones externas. Después de la configuracion,
Unicamente se permitid el acceso a los servicios
autorizados mediante HTTPS.

Ademas, los escaneos realizados mediante Nmap
mostraron una reduccion en la cantidad de puertos
accesibles desde la red externa, permitiendo unicamente
el acceso a los servicios autorizados y disminuyendo la
exposicion del servidor frente a posibles accesos no
autorizados.

3.7.3. Validacion de comunicacion segura

Se verifico el correcto funcionamiento del protocolo
HTTPS mediante la implementacion de -certificados
digitales utilizando Certbot. Esto permitié validar que la
comunicacion entre el cliente y el servidor se realizara de
forma cifrada y segura.

3.7.4. Monitoreo y disponibilidad de servicios

Finalmente, se comprobd la disponibilidad y
funcionamiento de los servicios implementados,
incluyendo FOG, ntopng y Zabbix, verificando el acceso
mediante VirtualHosts configurados en el servidor
Debian.

Tabla 1. Comparaciéon antes y después de la
implementacion.
Elaboracion propia.

Parametro Antes de la|Después de la

evaluado implementacion |implementaciéon
Comunicacion HTTP HTTPS
segura
Acceso al . . Restringido

. Sin restricciones .
servicios mediante firewall
Puertos Multiples puertos| Solo puertos
accesibles abiertos autorizados

Monitoreo de Implementado con

No implementado

red Zabbix y ntopng
Pro.teccmn No configurada Reglas de firewall
perimetral activas

4. Resultados

Los resultados obtenidos reflejan la implementacion
exitosa de un entorno de red funcional y seguro, en el cual
se integraron multiples servicios y mecanismos de
proteccion bajo condiciones similares a un escenario real.

Inicialmente, el servidor Debian configurado con
una direccion IP publica presentaba accesibilidad directa
desde la red externa, lo que evidenciaba una exposicion
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potencial a accesos no autorizados. Sin embargo, tras la
implementacion de reglas de firewall en el dispositivo
MikroTik, se logré restringir el acceso unicamente a los
servicios permitidos, reduciendo significativamente la
superficie de ataque.

~

\

Apache2 Debian Default Page

Figura 2. Acceso inicial al servidor Debian antes de la
implementacion de certificados HTTPS. Elaboracion
propia.

La aplicacion de politicas de filtrado permitid
bloquear conexiones no autorizadas y limitar el trafico a
puertos especificos, principalmente aquellos destinados a
servicios web. Esto se validd mediante prucbas de
conectividad, donde tinicamente las solicitudes permitidas
lograron establecer comunicacion con el servidor.

Adicionalmente, los escaneos realizados mediante
Nmap mostraron una reduccion en la cantidad de puertos
accesibles desde la red externa después de aplicar las
reglas de firewall, permitiendo tnicamente el acceso a los
servicios autorizados.

Asimismo, la implementaciéon de comunicacion
segura mediante el uso de Certbot permitié habilitar el
protocolo HTTPS, garantizando la confidencialidad de los
datos transmitidos. Esto asegurd que la interaccion entre
el cliente y el servidor se realizara de forma cifrada,
reduciendo riesgos de interceptacion.

En cuanto a los servicios desplegados, se verifico el
correcto funcionamiento de herramientas como FOG,
ntopng y Zabbix, las cuales fueron accesibles mediante
nombres de dominio configurados a través de
VirtualHosts. Esta organizacion permitioé una navegacion
estructurada, donde cada servicio se encuentra claramente
identificado y separado dentro del mismo servidor.

La interfaz web implementada funcioné como
punto central de acceso, permitiendo redirigir a cada uno
de los servicios de forma eficiente. Esto facilitd la
administraciéon del sistema y evidencid la correcta
integracion entre los componentes.
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Ntopng

Figura 3. Interfaz web del sistema implementado,
mostrando el acceso a los servicios FOG, ntopng y Zabbix
mediante VirtualHosts. Elaboracion propia.

En conjunto, los resultados demuestran que la
combinacion de un servidor Debian, configuraciones de
seguridad en MikroTik y mecanismos de cifrado permiten
construir una infraestructura de red segura, funcional y
alineada con practicas actuales de ciberseguridad,
manteniendo un equilibrio adecuado entre accesibilidad y
proteccion.

5. Analisis de Resultados

El andlisis de los resultados obtenidos permite
identificar el impacto real de las configuraciones
implementadas en la seguridad y funcionamiento del
entorno de red.

En primer lugar, la exposicion inicial del servidor
Debian mediante una direccion IP publica evidencio un
escenario vulnerable, en el cual multiples servicios podian
ser accesibles sin restricciones. Esta condicion refleja una
problematica comun en entornos mal configurados, donde
la falta de controles de seguridad incrementa
significativamente el riesgo de ataques.

La implementacion de reglas de firewall en
MikroTik permitié mejorar el control del trafico. A partir
de estas configuraciones, se observd una reduccion en la
accesibilidad de servicios no autorizados, lo que indica un
control mas estricto del trafico de red. Este resultado
confirma que la seguridad perimetral es un elemento
fundamental para la proteccion de infraestructuras
expuestas a internet.

Por otro lado, la habilitacion del protocolo HTTPS
mediante el uso de Certbot permitido asegurar la
comunicacion entre cliente y servidor. Este mecanismo no
solo protege la informacion transmitida, sino que también
incrementa la confianza en el sistema al garantizar la
autenticidad del servidor. En este sentido, el cifrado se
posiciona como un complemento esencial de las politicas
de seguridad.

Asimismo, la integracion de herramientas como
FOG, ntopng y Zabbix aportd un valor adicional al
sistema, al permitir no solo la prestacion de servicios, sino
también su monitoreo y administracion. En particular, el
uso de plataformas de monitoreo facilita la deteccion de
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anomalias y la supervision continua del estado de la red,
lo cual es clave para la prevencion de incidentes.
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Figura 4. Interfaz de acceso al servicio FOG Project
implementado en el servidor Debian. Elaboracion propia.

Welcome to ntopng

Figura 5. Interfaz de acceso al sistema de monitoreo
ntopng desplegado mediante VirtualHosts. Elaboracion
propia.

La configuracion de VirtualHosts permitio
organizar los servicios de manera estructurada, facilitando
el acceso y la administracion. Este enfoque demuestra que
la seguridad no solo depende de mecanismos de
proteccion, sino también de una correcta arquitectura y
organizacion del sistema.

En conjunto, el andlisis evidencia que la seguridad
efectiva de una red no depende de un tinico elemento, sino
de la integracion de multiples capas: control de acceso
mediante firewall, cifrado de la comunicacion y
monitoreo constante. La combinacion de estos factores
permitié transformar un entorno inicialmente vulnerable
en una infraestructura controlada, funcional y alineada
con practicas actuales de ciberseguridad.

6. Conclusiones

El presente trabajo permiti6 demostrar que la
implementacion de mecanismos de ciberseguridad en
infraestructuras de red expuestas a Internet contribuye
significativamente a mejorar el control de acceso, la
proteccion de servicios y la seguridad en las
comunicaciones.

A través de la integracion de un servidor Debian,
configuraciones de firewall en MikroTik y mecanismos de
cifrado mediante HTTPS, fue posible construir una
infraestructura funcional orientada a la reduccién de
riesgos asociados a accesos no autorizados y exposicion
de servicios.
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Los resultados obtenidos evidenciaron que la
aplicacion de reglas de filtrado permitié restringir el
trafico unicamente a los servicios autorizados, mientras
que el uso de certificados digitales mediante Certbot
aseguro la confidencialidad de la informacion transmitida
entre cliente y servidor.

Asimismo, la integracion de herramientas como
FOG, ntopng y Zabbix permitié6 complementar el entorno
mediante mecanismos de monitoreo, administracion y
supervision de red, fortaleciendo la gestion y visibilidad
de la infraestructura implementada.

En conjunto, el estudio demuestra que la seguridad
en redes no depende de un Unico mecanismo de
proteccion, sino de la integracion de multiples capas de
seguridad, incluyendo control perimetral, cifrado y
monitoreo continuo. Ademas, se identifico que soluciones
basadas en MikroTik y Debian representan alternativas
viables y funcionales para entornos con recursos
limitados.

Finalmente, como trabajo futuro, podrian
incorporarse pruebas avanzadas de penetracion, sistemas
de deteccion de intrusos y mecanismos automatizados de
analisis de trafico, con el objetivo de fortalecer atin mas la
capacidad de proteccion y respuesta ante amenazas.
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