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Los derechos humanos de nifias, nifios y adolescentes en el entorno digital mexicano

Children and teenagers’ human rights in the Mexican digital environment

Resumen: Este articulo tiene como objetivo analizar la naturaleza de los derechos humanos
en escenarios digitales, nuevas prerrogativas surgidas a partir de la interaccion de las
tecnologias digitales con los derechos fundamentales, para conocer como se contemplan
estos derechos con relacion a nifas, nifios y adolescentes, desde un enfoque tripartita:
usuarios, Estado y empresas digitales. Por ello se estudid la legislacion sobre derechos
humanos en entornos digitales y, como resultado, se detectd que en México existe el
reconocimiento explicito del derecho de acceso al internet y las tecnologias de la informacion
y la comunicacion, en particular la libertad de expresion y acceso a la informacion, en las
legislaciones secundarias y en los criterios jurisdiccionales, pero se omite la privacidad y
ciberseguridad de este sector vulnerable. Se concluye que los derechos humanos digitales de
nifias, nifios y adolescentes en México aun no tienen una regulacion especifica como lo
sefialan los convenios internacionales suscritos por el Estado mexicano, dejando un vacio

juridico de proteccion para este sector vulnerable de la poblacion.

Palabras clave: Derechos humanos; entornos digitales; nifios, nifias y adolescentes; enfoque

tripartito; ciberseguridad.

Abstract:This article aims to analyze the nature of human rights in digital environments,
which are new prerogatives that emerged from the interaction between digital technologies
and fundamental rights, intending to know how these rights are protected in relation to
children and teenagers from a tripartite approach: users, State and internet companies. Thus,
the legislation about human rights for digital settings was analyzed, it was detected that in
Mexico, there is an explicit recognition of rights to internet and information and
communication technologies access, specifically in freedom of speech and information
access, in secondary legislation and jurisprudential criteria set out by the Supreme Court, but
rights to privacy and cybersecurity for this vulnerable sector are omitted. It is concluded that

digital human rights for children and teenagers in Mexico do not have a special regulation as
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pointed out by the international conventions signed by Mexico, leaving a legal vacuum to

protect this vulnerable sector of the Mexican population.

Keywords: Human rights; digital environments; boys, girls and teenagers; tripartite

approach; privacy; cybersecurity.
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de los derechos humanos de nifias, nifios y adolescentes en entornos digitales. 5.

Conclusiones. Referencias.

1. Introduccidon

El desarrollo de las tecnologias digitales tanto a nivel mundial como en México ha impactado
la vida de nifias, nifios y adolescentes. Sin embargo, la posiciéon de vulnerabilidad de este
sector de la poblacion se ve en riesgo y desventaja ante la falta de regulacion eficaz del
mundo digital y sus herramientas. De ahi, que el presente articulo sobre los derechos
humanos digitales en México busca responder la siguiente interrogante: ;Coémo se protegen
los derechos humanos de nifias, nifios y adolescentes en entornos digitales en México? Por
ello, el objetivo central de este estudio es analizar la naturaleza de los derechos humanos en
entornos digitales desde la perspectiva doctrinal del enfoque tripartita y a partir de los
derechos humanos establecidos en los diferentes ordenes juridicos internos y externos

ratificados por México.

La primera parte de este estudio aborda el desarrollo historico de los derechos
humanos en el mundo digital a partir de las invenciones tecnoldgicas y el internet y su
impacto en la sociedad y también se plantean diferentes conceptos sobre derechos humanos
digitales por especialistas en el drea y algunas disposiciones juridicas incluyendo el enfoque
tripartita o pluralista de la libertad de expresion. En la segunda parte se estudian

ordenamientos juridicos que regulan los derechos humanos aplicables en el mundo digital
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tanto de convenciones y observaciones internacionales como en la Carta Magna de México
y algunas legislaciones secundarias y locales. En la tercera parte se examinan algunos
criterios del Poder Judicial de la Federacion para la proteccion de los derechos humanos de
nifas, niflos y adolescentes en entornos digitales. Finalmente, se plantean algunas

conclusiones generales sobre la proteccion de estos derechos humanos en la era digital.
II. Conceptualizacion de los derechos humanos en entornos digitales

La creacién y evolucion de la tecnologia digital ha impactado el desarrollo de la humanidad.
A partir del uso del internet y los equipos electronicos de automatizacion de la informacion,
un nuevo medio de desarrollo humano se ha establecido para el ser humano. Segun la
Organizacion de las Naciones Unidas (ONU), los avances en las tecnologias digitales han
permitido nuevas maneras de ejercer los derechos humanos, pero también han traido

violaciones de esos derechos en los espacios digitales.!

Como se puede ver, los derechos humanos también estan presentes en el ambito
digital. Asi, existen derechos humanos involucrados en el uso de los servicios
proporcionados por empresas a través de plataformas digitales, los cuales deben ser también
respetados por los proveedores “como aquellos relacionados con la privacidad, la
transparencia, el debido proceso y el propio derecho a la libertad de expresién en Internet™.>
El impacto del internet y las tecnologias digitales son decisivos en el disefio de una nueva

forma de la sociedad mediada por el ciberespacio.

Ante una nueva complejidad juridica surgida a partir de la evolucion de las
tecnologias digitales, las Naciones Unidas recomienda a los Estados Parte actualizar o crear

nueva legislacion para el alcance del espacio cibernético acorde a los avances tecnologicos

1 NACIONES UNIDAS — OFICINA DE TECNOLOGIAS DIGITALES Y EMERGENTES. Garantizar la proteccion de los
derechos humanos en la era digital [en linea] [fecha de consulta: 7 de febrero de 2025]. Disponible en:
https://www.un.org/digital-emerging-technologies/es/content/digital-human-rights

2 R3D RED EN DEFENSA DE LOS DERECHOS DIGITALES. Suprema Corte de Estados Unidos protege a
plataformas de redes sociales de la regulacion estatal. [en linea] [fecha de consulta: 12 de febrero de 2025].
Disponible en: https://r3d.mx/2024/07/31/suprema-corte-de-estados-unidos-protege-a-plataformas-de-
redes-sociales-de-la-regulacion-estatal/
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y la nueva problematica presente por violacion a los derechos humanos en ese ambito

atendiendo a los pactos internacionales.?

Con la introduccion tanto del ordenador como de la red del internet se vino a
establecer una nueva era denominada la sociedad de la informacion o sociedad digital global.
Este ultimo concepto, Segun Barrio, se desarrolla por “la capacidad de distribuir informacion
y conocimientos ampliamente y a gran velocidad”.* Este fendmeno, primero, se desarrolla
por buscadores como Yahoo, Lycos, y Google y, después, con las redes sociales como

Facebook y Twitter.

La vulneracion de los derechos de las personas también estad presente en las
tecnologias digitales y el internet. Al respecto, Morales explica que “Esto implica la
emergencia de nuevas modalidades de violacion a los derechos humanos y el surgimiento de
nuevas practicas que se desarrollan en el entorno digital, que deben ser garantizados”.” (p.
47). En consecuencia, en el futuro se requerird mayor proteccion de los derechos humanos en

los espacios digitales.

Ante los retos de las tecnologias emergentes, hay quienes se han pronunciado por el
reconocimiento y proteccion efectiva de los derechos humanos dentro del mundo virtual. El
uso de los diferentes espacios cibernéticos y las relaciones entre las personas se incrementan
cada dia a la par de las modalidades de interaccion con los avances tecnologicos. La sociedad
contemporanea estd viviendo un fendmeno tecnoldgico y social sin ser incluido en ninguna
legislacion, de ahi la necesidad de que se regule por sus implicaciones en todas las

actividades de la vida del individuo y la sociedad.

3 ASAMBLEA GENERAL DE LAS NACIONES UNIDAS. Hoja de ruta para la cooperacidn digital: aplicacién de las
recomendaciones del Panel de Alto Nivel sobre la Cooperacion Digital [en linea] 29 de mayo de 2020 [fecha
de consulta: 13 de febrero de 2025]. Disponible en: https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N20/102/54/PDF/N2010254.pdf?OpenElement

4 BARRIO ANDRES, Moisés. Génesis y desarrollo de los derechos digitales. En: Revista de las Cortes Generales
[enlinea]. 2021. n.2 110, p. 201. elSSN: 2659-9678 [consulta: 20 de febrero de 2025]. Disponible en:
https://doi.org/10.33426/rcg/2021/110/1572

> MORALES, Susana. Derechos digitales y regulacion de Internet: Aspectos claves de la apropiacién de
tecnologias digitales. En: RIVOIR, Ana Laura y Morales, Maria Julia (coords.). Tecnologias digitales. Buenos
Aires: CLACSO, 2019, p. 47. ISBN 978-987-722-538-9.
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La doctrina propone una nueva generacion de derechos humanos, se trata de la quinta
generacion, denominada por Barrio Andrés como 5G, debido a la necesidad de regular
riesgos y amenazas de la sociedad digital en ambitos como “la libertad de expresion en
internet, el comercio electronico, la responsabilidad de las plataformas, el sistema educativo,
las relaciones de trabajo, la administracion electronica, la robdtica, la inteligencia artificial,

el internet de las cosas”.®

Otros especialistas colocan estos nuevos derechos humanos frente a las tecnologias
en una cuarta generacion. Segin Sanchez Trujillo, los derechos de entornos digitales se
encuentran contemplados en una cuarta generacion y, forma el grupo siguiente: “1. Derecho
a la igualdad en las condiciones de acceso a las nuevas tecnologias. 2. Derecho a la libertad
informdtica. 3. Derecho a la privacidad, anonimato y seguridad en las transacciones en
linea”.” Sin embargo, estos derechos son s6lo algunos de una complejidad de prerrogativas

a garantizar en el uso del internet y las tecnologias digitales.

De igual forma, Alvarez Ledesma sostiene que la humanidad se encuentra en el
desarrollo histérico de una cuarta generacion de derechos humanos. El referido especialista
los denomina “Derechos humanos de la era tecnologica y de la sociedad global, cuyo
nacimiento surge a partir del internet y el descubrimiento del ADN. Y agrega que “Las
obligaciones para dar cumplimiento de los derechos de la cuarta generacion quedan
encomendados a los Estados nacionales en coordinacion con el Derecho internacional dado

el caracter global de los fendmenos y las amenazas implicadas™.®

Las personas también poseen derechos en el entorno digital en un contexto singular.
Barrio Andrés plantea una denominacion, al afirmar que “El concepto de <«derechos

digitales»» engloba los derechos de los ciudadanos en el entorno digital, ya sean derechos

6 BARRIO ANDRES, Moisés. La Carta de Derechos Digitales de Espafia [en linea] [video de YouTube]. 18 de
febrero de 2022 [fecha de consulta: 3 de marzo de 2025]. Min. 14. Disponible en
https://www.youtube.com/watch?v=ThbidgCyWwI&ab_channel=FacultaddeCienciasAdministrativas-
UNMSM

7 SANCHEZ TRUJILLO, Maria Guadalupe. Derechos humanos y su proteccion legal y jurisdiccional en México,
3a. ed. México: Porrua, 2023, p. 30. ISBN 978-607-09-3927-3.

8 ALVAREZ LEDESMA, Mario |. Derechos humanos, una visién multidimensional, 1a. ed. Ciudad de México:
MCGRAW-HILL, 2023, p. 129. ISBN 978-607-15-1975-7.
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fundamentales o derechos ordinarios”.® Entonces, la regulacién de derechos relacionados
con las tecnologias y su desarrollo en beneficio de las personas debe contemplar un abanico
de diferentes derechos no sélo oponibles al Estado, sino también para hacer cumplir las

obligaciones de los particulares.

El Consejo de Derechos Humanos contempla de manera extensiva los derechos
humanos en internet. Asi lo considera al manifestar que “los mismos derechos que asisten a
las personas fuera de Internet también deben protegerse en linea”.!° De esta manera, los

derechos humanos deberian disfrutarse en el espacio de la red digital.

Las consideraciones de las Naciones Unidas sobre los derechos humanos en entornos
digitales se enmarcan en el principio de progresividad. En este sentido, implica no eliminar,
limitar, ni restringir el desarrollo de los derechos humanos para el pleno ejercicio, pues
siempre busca el mejoramiento de las condiciones minimas de vida para los seres humanos.
De ahi que se extienda el alcance e inclusion de los derechos humanos en el ciberespacio
para no dejar sin proteccion a los usuarios de la tecnologia digital y garantizar la libertad,

seguridad y su privacidad.

Frente a este fenomeno global traido por las tecnologias digitales, el rol del Estado
es trascendental. Los derechos fundamentales necesitan ampliar su cobertura de proteccion
y el Estado digital debe ejercer su rol de cuidar, en su competencia, la integridad de sus

gobernados como el fin principal de su existencia.'!

Lateoria de una nueva generacion de derechos humanos también necesita contemplar
el modelo pluralista. Segun Balkin, este nuevo enfoque sobre la libertad de expresion en los
ambientes virtuales es un tridngulo que incluye a los estados y organismos supra e

internacionales, las compaifiias tecnologicas proveedoras de internet y los usuarios finales.

9 BARRIO ANDRES, Moisés. Génesis y desarrollo de los derechos digitales. op. cit., p. 207

10 CONSEJO DE DERECHOS HUMANOS DE LA ONU. Resolucién 47/16. Promocidn, proteccién y disfrute de los
derechos humanos en Internet, 13 de julio de 2021, p. 3 [fecha de consulta: 7 de marzo de 2025]. Disponible
en https://digitallibrary.un.org/record/3937534/files/A_HRC_RES_47_16-ES.pdf

1 DELGADILLO LOPEZ, Alfredo. Teoria del Estado digital: los trabajadores de las apps en la Ley Federal del
Trabajo. En: Hechos y Derechos [en linea]. 2021. N.2 65. ISSN 2448-4725 [fecha de consulta: 11 de marzo de
2025]. Disponible en: https://revistas.juridicas.unam.mx/index.php/hechos-y-
derechos/article/view/16351/17050
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En la actualidad, expone Balkin, existen “nuevos métodos de control del discurso digital”, y
ahora no sélo se trata de regular a los ciudadanos sino también a la infraestructura de internet

con el fin de hacer el trabajo del Estado para supervisar los discursos”.'?

Ante todo, el origen del reconocimiento de los derechos humanos establece un limite
al poder del Estado y también coloca a la dignidad de la persona por encima de su ejercicio.
Segun el jurista Jorge Carpizo, “La base y la esencia de los derechos humanos se encuentra
en la dignidad humana y ésta careceria de sentido sin la existencia de aquellos. Y agrega que
la dignidad humana demanda “El reconocimiento del especial valor que tiene el individuo

en el universo”, detentando también la facultad de razonar.'?

En ese orden de ideas, Alvarez Ledesma define a la persona humana como “un ser
dotado de una racionalidad que le permite, voluntaria y libremente, elegir sobre su vida, sus
preferencias y su destino”. Agrega que “dignidad implica sostener que la persona humana es
un fin en si mismo y nunca un medio”, lo cual significa que no es una cosa sino un ser con
voluntad y autonomia moral sino titular “de bienes y derechos bdsicos, a los que llamamos,

efectivamente, derechos humanos”."

Los derechos humanos como prerrogativas en favor del individuo se sustentan en
buscar la completa realizacion de la persona, en el logro del bien y en el cumplimiento de su
potencial en las actividades que realice. Asi, Los derechos humanos tradicionales han
cambiado su perspectiva de ejercicio frente al Estado. Ahora se habla de la existencia del
Estado para la salvaguarda de los derechos humanos. Asi, Garcia Ramirez y Morales Sdnchez

coinciden en sefalar que “el fin tltimo de la sociedad politica, del Estado, es la proteccion

12 BALKIN, Jack M. Free speech is a triangle. En: Columbia Law Review [en linea]. 2018. Vol. 118, n.2 7, p.
2015. ISSN 1945-2268 [fecha de consulta: 17 de marzo de 2025]. Disponible en
https://columbialawreview.org/content/free-speech-is-a-triangle/.

13 CARPIZO, Jorge. Los derechos humanos: Naturaleza, denominacidn y caracteristicas. En: Cuestiones
Constitucionales. Revista Mexicana de Derecho Constitucional [en linea]. 2011. n.2 7 25, p. 7. ISSN 2448-
4881 [fecha de consulta: 22 de marzo de 2025]. Disponible en
https://doi.org/10.22201/iij.24484881e.2011.25.5965.

14 ALVAREZ LEDESMA, Mario |. Derechos humanos, una visién multidimensional, op. cit., p. 42.
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de esos derechos: éste tiene, pues, una mision ancilar: favorecer el desarrollo del individuo y

facilitar, de esta suerte, la realizacion de su destino”.'

Ahora bien, los avances tecnologicos no pueden tener una preponderancia mayor que
la proteccion de la dignidad de las personas. No puede ignorarse el creciente nimero de
usuarios de internet en el mundo con un estimado de 5.56 billones de personas.'®. Una gran
parte de la poblacion mundial tienen el internet como parte de su vida cotidiana a través de

dispositivos digitales.

Con base en las consideraciones anteriores, los derechos humanos en entornos
digitales parten, esencialmente, de la proteccion a la dignidad humana. Es por ello que debe
existir un conjunto de nuevos derechos en este espacio de transformacion tecnologica,
“asentados conceptualmente sobre un soporte virtual, no analégico, donde el cuerpo se
volatiza para dar paso a una estructura distinta de derechos que ha de buscar la seguridad de

la persona sobre el tratamiento de los datos y la arquitectura matematica de los algoritmos™.!’

Los derechos fundamentales frente a la tecnologia enfrentan dos escenarios: primero,
un canal para su ejercicio y, segundo, la vulneracion por nuevas herramientas tecnoldgicas.
Asi, Celeste expone que “Hoy, el uso de la tecnologia digital parece tan indispensable para
el ejercicio de estos derechos que esta situacion incluso plantea la cuestion de la existencia
de nuevos derechos, auxiliares de los anteriores, e intrinsicamente relacionados a la era

digital: en resumen, derechos digitales, se podria decir”.'®

15 GARCIA RAMIREZ, Sergio y MORALES SANCHEZ, Susana. Constitucién y derechos humanos. La reforma
constitucional sobre derechos humanos. Ciudad de México: Porria — UNAM, 2023, p. 56. ISBN 978-607-09-
4147-4.

16 KEMP, Simon. Digital 2025: Global Overview Report [en linea]. DataReportal, 5 de febrero de 2025. [fecha
de consulta: 26 de marzo de 2025]. Disponible en: https://datareportal-com.translate.goog/reports/digital-
2025-global-overview-
report?_x_tr_sl=en&_x_tr_tl=es&_x_tr_hl=es&_x_tr_pto=sge#:~:text=A%20total%200f%205.56%20billion,a
1%20the%20start%200f%202025

17 BARRIO ANDRES, Moisés. Formacion y evolucién de los derechos digitales. Argentina: Ediciones Olejnik,
2021, p. 27. ISBN 978-956-392-922-5,

18 CELESTE, Edoardo. Digital constitutionalism. The role of internet bills of rights. Nueva York: Routledge,
2023, p. 17. ISBN 978-1-003-25690-8.
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La nueva generacion de derechos humanos frente a la tecnologia se ha denominado

derechos digitales. Algunas conceptualizaciones sobre estos derechos son las siguientes:

1. Carta Iberoamericana de Principios y Derechos en Entornos Digitales: “Se
entiende por Derechos Digitales a los Derechos Humanos en entornos digitales”.!” Esta es
una definicion general que incluye el abanico de derechos humanos inmersos en el acceso,
uso y aprovechamiento de las tecnologias digitales para socializar como las redes sociales,
realizar estudios como las plataformas de gestion del aprendizaje, de comercio como portales

de compras y de entretenimiento, entre otras.

2. Otro concepto técnico sefala que “los derechos digitales, muy ligados a la libertad
de expresion y la privacidad, son aquellos que permiten a las personas acceder, usar, crear y
publicar medios digitales, asi como acceder y utilizar ordenadores, otros dispositivos

electronicos y redes de comunicaciones”.?’

3. En una concepcion mas amplia, Téllez Valdés sefiala que los derechos digitales
son “un cimulo de proteccion al usuario apegado a las necesidades y prioridades de atencion
del mismo en el mundo digital”.?! La proteccion es el objetivo a seguir en cuanto se

desarrolle una legislacion especifica y aplicable en el territorio mexicano.

4. Otro concepto similar a la de organismos internacionales es la del Pacto Mundial
Red Espafiola, pues también considera que “los derechos digitales son una extension de los
derechos recogidos en la Declaracion Universal de los Derechos Humanos de la
Organizacion de las Naciones Unidas (ONU) que fomentan un modelo de transformacion

digital que refuerce la dimensién humana”.??

19 SECRETARIA GENERAL IBEROAMERICANA. Carta Iberoamericana de Principios y Derechos en Entornos
Digitales [en linea). 25 de marzo de 2023, p. 2 [fecha de consulta: 31 de marzo de 2025]. Disponible en:
https://www.segib.org/?document=carta-iberoamericana-de-principios-y-derechos-en-entornos-digitales
20 IBERDROLA. Derechos digitales — Derechos digitales, imprescindibles en la era de Internet [en linea].
[fecha de consulta: 7 de abril de 2025]. Disponible en: https://www.iberdrola.com/innovacion/que-son-
derechos-digitales

21 TELLEZ VALDES, Julio Alejandro. Los derechos digitales y la necesidad de su regulacién, 12. ed. Ciudad de
Meéxico: Instituto de Transparencia, Acceso a la Informacion Publica, Proteccion de Datos Personales y
Rendicién de Cuentas de la Ciudad de México, 2020, p. 18.

22 pACTO MUNDIAL RED ESPANOLA [en linea]. ¢Qué son los derechos digitales y cual es su relacién con los
ODS? [fecha de consulta: 11 de abril de 2025]. Disponible en: https://www.pactomundial.org/noticia/que-
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5. Barrio Andrés hace una distincion afirmando, como de dijo antes, que los derechos
digitales es un concepto amplio que incluye tanto los derechos fundamentales como otros

derechos que el mismo autor denomina ordinarios

Debe existir un abanico de derechos dentro de los derechos humanos digitales para
garantizar un uso integral de los beneficios de las tecnologias y los espacios digitales. Francia
es considerado como uno de los paises a la vanguardia en la garantia de derechos humanos
digitales, y en la Loi n.° 2016-1321 du 7 octobre 2016 pour une République numérique,

contiene los siguientes:

“a) derecho de acceso a datos publicos y de interés general; b) derecho de acceso
seguro para investigadores y estadisticos publicos; c¢) derecho de acceso libre a los
resultados de la investigacion publica; d) derecho a la neutralidad de la red; e)
derecho a la portabilidad; f) derecho a informacion leal; g) derecho a la proteccion
de datos personales; h) penalizacion de la revancha pornografica que se produce
cuando se publica contra alguien imagenes eroticas o pornograficas; 1) derecho a la
muerte digital decidiendo el destino de la informacion personal online ante servicios
de internet y terceros de confianza; j) derecho al mantenimiento de la conexion a
internet de las personas econdmicamente mas desfavorecidas en caso de mora o

impago, y k) garantia de accesibilidad digital de las Administraciones publicas”.?

No se trata solamente de mantener por escrito directrices en principios y
prerrogativas generales sino de identificar cudles son los aspectos juridicos acordes a la

realidad practica con necesidad de ser tutelados.

son-los-derechos-digitales-y-cual-es-su-relacion-con-los-
ods/#:~:text=Empezando%20por%20aclarar%20este%20concepto,que%20refuerce%201a%20dimensi%C3%B
3n%20humana.

23 RALLO LOMBARTE, Artemi. Una nueva generacion de derechos digitales. En: Revista de Estudios Politicos
[enlinea]. 2020. N.2 187, p. 110. ISSN 1989-0613 [fecha de consulta: 21 de abril de 2025]. Disponible en:
https://doi.org/10.18042/cepc/rep.187.04
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Espana cuenta con la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales.?* El Titulo X. Garantia de los derechos
digitales, regula los siguientes: a. Derecho a la neutralidad de Internet; b. Derecho de acceso
universal a Internet; c. Derecho a la seguridad digital; d. Derecho a la educacion digital; e.
Proteccion de los menores en Internet; f. Derecho de rectificacion en internet; g. Derecho a
la actualizacion de informaciones en medios de comunicacion digitales; h. Derecho a la
intimidad y uso de dispositivos digitales en el ambito laboral; i. Derecho a la desconexion
digital en el ambito laboral; j. Derecho a la intimidad frente al uso de dispositivos de
videovigilancia y de grabacion de sonidos en el lugar de trabajo; k. Derecho a la intimidad
ante la utilizacion de sistemas de geolocalizacion en el &mbito laboral; 1. Derechos digitales
en la negociacion colectiva; m. Proteccion de datos de los menores en Internet; n. Derecho
al olvido en busquedas de Internet; o. Derecho al olvido en servicios de redes sociales y
servicios equivalentes; p. Derecho a la portabilidad en servicios de redes y servicios

equivalentes; y, q. Derecho al testamento digital.

Sobre esta problematica de definicion de los derechos humanos en ambientes
digitales, Téllez Valdés aclara la necesidad de un referente como fundamento ante la falta
de legislacion en el caso de México. Al hacer la comparacion entre México y Espaiia con su

Ley Orgénica 3/2008 sobre derechos digitales, dicho autor afirma que:

“...en México no hay ninguna legislacion con garantia para el ejercicio, respeto,
cumplimiento y respaldo a los derechos digitales de los usuarios y, en caso de que
hubiese alguna actualizacion, el cumplimiento discrepa mucho de la realidad, al ser
unicamente teoria y uno que otro esfuerzo por parte de las autoridades de buscar una
inclusion de derechos digitales, muchas veces en el desconocimiento y confusion de

los mismos”.>

La realidad es que resulta imperativo regular los avances tecnoldgicos con un marco

juridico que garantice la proteccion de todos los usuarios del internet. Esto significa, por las

24 ESPANA. Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y Garantia de los
Derechos Digitales. Boletin Oficial del Estado, 6 de diciembre de 2018, nimero 16673, 70 paginas.
Disponible en: https://www.boe.es/eli/es/lo/2018/12/05/3

25 TELLEZ VALDES, Julio Alejandro. Los derechos digitales y la necesidad de su regulacién, op. cit., p. 17.
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caracteristicas especiales de una nueva realidad, la virtual, que se tiene un nuevo escenario
de relaciones interpersonales en el cual deben reconocerse los derechos digitales de manera
especifica, aunque se consideren como una extension de los derechos humanos. Los derechos
humanos digitales son prerrogativas inherentes a la persona para la proteccion y respeto a su
dignidad, a fin de garantizar un uso libre, abierto, pleno de todas las tecnologias digitales y

el internet en cualquier area de su desarrollo.

Los derechos humanos de nifias, nifios y adolescentes en entornos digitales también
deben garantizarse en la ley, porque existe vulnerabilidad de este sector de la poblacion al
hacer uso de las tecnologias digitales y del internet. Sin duda alguna, en la actualidad el
acceso y uso seguro de las tecnologias por nifias, nifios, y adolescentes, como menores de
edad, debe ser asegurado y tomando en cuenta el nivel de madurez para el acceso a contenidos

que puedan vulnerar su pleno desarrollo.

III. Marco juridico de los derechos humanos de nifias, nifios y adolescentes en el entorno

digital mexicano
1. Marco juridico internacional

La Convencion de los Derechos del Nifio de las Naciones Unidas, ratificada por
México el 21 de septiembre de 1990, en el articulo 13 establece el derecho del nifio a la
libertad de expresion.?® Este derecho a la libertad del nifio incluye tres acciones: “buscar,
recibir y difundir informaciones e ideas de todo tipo”. Esto significa que el nifio necesita
tener acceso a datos sobre algiin tema de su interés personal y también de ser receptor de
datos y dar a conocer sus opiniones en foros y plataformas digitales con ciertas restricciones

como las mencionadas en el punto 2.

Las restricciones a la libertad de expresion pueden responder a cuidar el uso de las
tecnologias para evitar comportamientos negativos por parte del menor. Esto responde al
cuidado tanto de padres, tutores, escuelas o estados en el desarrollo psicologico y niveles de

madurez del menor para usar apropiadamente la tecnologia en este caso. Pueden existir

26 UNICEF. Convencidn sobre los derechos del nifio. 2 de septiembre de 1990. Disponible en
https://www.ohchr.org/sites/default/files/Documents/Professionalinterest/crc_SP.pdf
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bloqueos o filtrado a informacion o plataformas con el fin de cuidar al menor de datos que
dafien su integridad, desarrollo y libertades, asi como la produccién de contenido por el

menor que no dafie a otras personas.?’

Otra de las disposiciones de esta Convencion es el respeto a la vida privada de los

nifios. El articulo 16 sefiala que:

“l. Ningun nifio sera objeto de injerencias arbitrarias o ilegales en su vida privada,
su familia, su domicilio o su correspondencia ni de ataques ilegales a su honray a su

reputacion”.

La exposicion de la vida privada en linea es un elemento critico en la garantia del
ejercicio de los derechos humanos. Los menores, por la falta de una regulacion estatal clara
sobre la identificacion de usuarios por su edad y trato de los sitios en linea, hacen uso de los
espacios virtuales como cualquier adulto.”® Como consecuencia, la vida privada de los
menores se expone en el medio digital que es usada muchas veces por personas anénimas

con propositos comerciales e incluso ilicitos.

Finalmente, se resalta la importancia de los medios de comunicacion para la vida de
todos los nifios. Asi, el articulo 17 de la Convencion establece que: “Los Estados Partes
reconocen la importante funcion que desempefian los medios de comunicacion y velaran por
que el nifio tenga acceso a informacion y material procedentes de diversas fuentes nacionales
e internacionales, en especial la informacion y el material que tengan por finalidad promover

su bienestar social, espiritual y moral y su salud fisica y mental”.

La informacion ayuda a toda persona en la toma de decisiones tanto en lo personal

como en lo profesional. Un medio de comunicacion, segin el Diccionario de la lengua

27 LIEVENS, Eva et al. Children’s rights and digital technologies. En: KILKELLY, Ursula y LIEFAARD, Ton.
International Human Rights of Children. Singapore: Springer, 2019. Pp. 487-513. ISBN 978-981-10-4184-6.
Disponible en: https://doi.org/10.1007/978-981-10-4184-6_16

28 IVINGSTONE, Sonia. Realizing children’s rights in relation to the digital environment. En: European Review
[en linea]. 2020. Vol. 29, n.2 1, pp. 20-33. ISSN 1474-0575 [fecha de consulta: 24 de abril de 2025].
Disponible en: https://eprints.lse.ac.uk/103563/
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espaiola, es un “Instrumento de transmision publica de informacion, como emisoras de radio

o television, periddicos, internet, etc.”.?

Los medios de comunicacion contribuyen al ejercicio del derecho a la informacion.
El planteamiento de esta disposicion contrasta con el adultocentrismo del disefio de los
medios y las tecnologias digitales. Entonces, para que los menores de edad, en atencion a su
madurez y apegados a su autonomia progresiva, gocen plenamente de este derecho en el

ambito digital deben contar con el apoyo de sus padres o tutores.>’

De tal modo que uno de los medios de comunicacion mas utilizados lo son el internet
y las tecnologias digitales que se han convertido en los mayores proveedores de datos en
grandes cantidades y en constante actualizacion por la interconexion entre los usuarios de
los medios digitales.’! La velocidad en que la informacién viaja permite su llegada en

segundos al otro lado de los continentes incluso en tiempo real.

La importancia de esta disposicion radica en la influencia que los medios de
comunicacion pueden tener para el sano desarrollo de nifias, nifios y adolescentes. Cada
Estado asume el compromiso de garantizar este derecho de acceso a la informacidn, cuyo

fin promueva el desarrollo social, espiritual, moral y la salud fisica y mental del nifio.

Aunque no toda la informacion de los medios digitales es constructora del desarrollo
y bienestar de los nifios y adolescentes, porque este sector de la poblacion atin no tiene un
criterio e identidad propios totalmente construidos, pues su influencia los posiciona como
“receptores que debido a su juventud no son muy criticos con las informaciones que

reciben”.?

29 REAL ACADEMIA ESPANOLA. Diccionario de la lengua espafiola [en linea] [fecha de consulta: 6 de mayo de
2025]. Disponible en https://dle.rae.es/medio#BgOCDE6

30 Equipo SIC SPAIN 3.0 UCM. Presentacidn. Los derechos de nifios, nifias y adolescentes en el entorno
digital., En Sociedad e Infancias [en linea]. 2022. Vol. 6, n.2 2, pp. 105-107. ISSN 2531-0720. Disponible en:
https://doi.org/10.5209/s0ci.84893

31 BARRIO ANDRES, Moisés. Génesis y desarrollo de los derechos digitales. op. cit.

32 COMUNICARE. Cémo influyen los medios de comunicacién en los nifios [en linea] [fecha de consulta: 8 de
mayo de 2025]. Disponible en: https://www.comunicare.es/como-influyen-los-medios-de-comunicacion-en-
los-ninos/
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El Estado necesita prestar atencion al cumplimiento de que la informacion
proporcionada por los medios de comunicacion, y por internet, no lastime, vulnere, o dafie
el sano desarrollo de nifias, nifios y adolescentes. De esta manera, el Estado necesita cumplir
con ese proposito de ser vigilante, evaluador, y regulador para un mayor beneficio de este
sector de la poblacion, quienes estan en pleno desarrollo de sus capacidades y formacion de

criterio sobre sus necesidades y el mundo que los rodea.

Los derechos de los nifios necesitan tanto lograr su proteccion, como también
alcanzar su ejercicio efectivo. Se ha reconocido, a lo largo de varios documentos directrices
sobre los derechos de los nifios, que su proteccion es necesaria mediante la observancia en
los textos juridicos, sin embargo, también se apunta por garantizar el efectivo ejercicio de
dichos derechos a través de la participacion de los propios menores en la defensa de dichas

facultades.??

El documento “In Our Own Words” la version adaptada para los nifios sobre la
Observacion General 25 de la Convencion sobre los Derechos del Nifio, suscribe cuatro
principios generales para los derechos de los nifios en el mundo digital: no discriminacion,
sobrevivencia y desarrollo, el mejor interés del nifio, y el respeto por los puntos de vista de
los nifios. Estos principios serdn realizados mediante la proteccion de los derechos de los

niflos en linea y con leyes que apoyen los derechos de los nifios en linea.**

Especificamente, la Observacion General 25 de la Convencion sobre los Derechos
del Nifio es un documento presentado por el Comité de los Derechos del Nifio originado

mediante la consulta y participacion de Estados Parte, organizaciones e instituciones

33 LIEVENS, Eva et al. Children’s rights and digital technologies. En: KILKELLY, Ursula y LIEFAARD, Ton.
International Human Rights of Children. Singapore: Springer, 2019. Pp. 487-513. ISBN 978-981-10-4184-6.
Disponible en: https://doi.org/10.1007/978-981-10-4184-6_16

34 SRIGHTS FOUNDATION. In our own words — Children’s rights in the digital world [en linea] 2021. [fecha de
consulta: 13 de mayo de 2025]. Disponible en:
https://5rightsfoundation.com/uploads/In%200ur%200wn%20words-
%20young%20peoples%20version%200f%20GC25.pdf
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defensoras de los derechos humanos, sociedad civil y nifios y jovenes de 28 diferentes

paises.®

El punto 4 de la Introduccion de la Observacion general nimero 25 relativa a los
derechos de los nifios en relacion con el entorno digital sefiala que los derechos de los nifios
también deben respetarse en el ambito digital y con el acceso a las tecnologias los nifios

pueden ejercer derechos civiles, politicos, culturales, sociales y econdmicos.>®

El acceso a internet es considerado un derecho instrumental. Segun Reglitz, su
esencia “sui generis” es porque a través de este derecho se ejercen otros derechos como el
de libertad de expresion, reunion, o el libre acceso a la informacion. Incluso, no puede ser
acotado a un derecho humano como los demas debido a la revolucion en la comunicacién e

informacion a nivel global.®’

El impacto que tiene la garantia de acceso al internet para ejercer otros derechos ha
sido llevado a tribunales en varios paises. Tal es un caso de Eslovaquia, en que el Estado fue
condenado a la indemnizacidon de un niflo por la falta de acceso al Internet. El tribunal

argumenté que el Estado causo discriminacion al no asegurar el derecho a la educacion.®®

El objetivo de esta Observacion es dar orientaciones sobre la proteccion de los
derechos humanos de los nifios en el uso de la tecnologia digital a fin de fijar un marco de
referencia y atencion los derechos humanos mencionados en la Convencidon y que esa

proteccion sea aplicada de manera progresiva ante los avances tecnologicos. Entre las

35 OFICINA DEL ALTO COMISIONADO DE DERECHOS HUMANOS DE LAS NACIONES UNIDAS. Directrices
establecen que los derechos del nifio se aplican al mundo digital [en linea]. 26 marzo 2021. [fecha de
consulta: 19 de mayo de 2025]. Disponible en: https://www.ohchr.org/es/stories/2021/03/guidance-
establishes-childrens-rights-carry-digital-world

36 COMITE DE LOS DERECHOS DEL NINO. Observacidn general nim. 25 relativa a los derechos de los nifios en
relacion con el entorno digital. Base de datos del os 6rganos de tratados de las Naciones Unidas, 2 de marzo
de 2021, 23 paginas. Disponible en:
https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/Download.aspx?symbolno=CRC%2FC%2FGC%
2F25&Lang=es

37 REGLITZ, Merten. The human right to free Internet access. En: Journal of Applied Philosophy [en lineal.
2019. Vol. 37, n.2 2, pags. 314-331. ISSN 1468-5930 [fecha de consulta: 24 de mayo de 2025]. Disponible en:
https://doi.org/10.1111/japp.12395

38 CAVANI, Valentina. A premise for digitisation: the Right to Internet Access. En: PEDRINI, Federico (ed.).
Law in the age of digitalization Espana: Aranzadi, 2024. Pp. 121-136. ISBN 978-84-1078-826-8.
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opiniones de los nifios participantes en la elaboracion de la Observacion fue el tener una

herramienta 1til en la tecnologia digital para su desarrollo personal.

Los ejemplos de las amenazas y riesgos a que se exponen los nifios al usar las
tecnologias digitales pueden causar dafios en su integridad con consecuencias a largo plazo.
Por eso el rol regulador del Estado es crucial para adoptar medidas efectivas sobre la
exposicion a contenidos vulneradores de la vida y desarrollo pleno de los nifios a través del

derecho de proteccion de las infancias en el uso de la red.*”

La Carta Iberoamericana de Principios y Derechos en los Entornos Digitales
contempla un apartado sobre los derechos humanos digitales de nifias, nifios y adolescentes.
En el apartado 5 titulado “Especial atencidon a nifas, nifios y adolescentes” se sefiala la
exposicion y vulnerabilidad de los nifios en los entornos digitales, el espacio de las
tecnologias digitales para la expresion de ideas, el uso de entornos digitales en la educacion,
entretenimiento, socializacidon e informacion, proteccion y seguridad de este sector de la

poblacién en ambientes digitales seguros.*’

Aunque esta Carta es declarativa y no vinculante, establece las bases de
compromisos comunes de los Estados en el reconocimiento de derechos humanos digitales
de nifias, nifos y adolescentes. Se afirma que debe existir garantia de los derechos
fundamentales y el interés de este sector de la poblacion en los entornos digitales. Ante la
vulnerabilidad, se adquiere el compromiso, mediante politicas activas, de asegurar el respeto
a la integridad, intimidad y privacidad de nifias, nifios y adolescentes en los entornos

digitales.

Con estas directrices se pretende abordar los riesgos que representan para los
menores de edad las condiciones actuales de las tecnologias digitales y el internet. Los nifios

y adolescentes muchas veces no tienen la comprension de las politicas de uso y privacidad

39 MORALES, Susana. Derechos digitales y regulacidn de Internet: Aspectos claves de la apropiacion de
tecnologias digitales. En: RIVOIR, Ana Laura y Morales, Maria Julia (coords.). Tecnologias digitales. Buenos
Aires: CLACSO, 2019, p. 47. ISBN 978-987-722-538-9.

40 SECRETARIA GENERAL IBEROAMERICANA. Carta Iberoamericana de Principios y Derechos en Entornos
Digitales [en linea)]. 27 de mayo de 2023, 398 paginas [fecha de consulta: 14 de marzo de 2025]. Disponible
en: https://www.segib.org/?document=carta-iberoamericana-de-principios-y-derechos-en-entornos-
digitales
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de los servicios en linea y tampoco logran dimensionar la explotacion de sus datos personales
por terceros con fines comerciales. Y, con las actividades en linea como parte de su vida
cotidiana, estan los cambios adversos en la personalidad y habitos de este sector

poblacional.*!

La regulacién de los entornos digitales para la proteccion de los derechos humanos
digitales de nifas, nifios y adolescentes aun tiene muchos aspectos por abordarse. La Carta
Iberoamericana de Principios y Derechos en los Entornos Digitales expresa un esfuerzo de
los Estados en mantener la legislacion vigente y activa frente a los desarrollos tecnoldgicos
digitales. Aun falta un reconocimiento especifico de los derechos humanos digitales de
nifias, niflos y adolescentes, pero, al menos en el ambito internacional, se tienen

orientaciones para su proteccion.
2. Marco juridico nacional

En el ambito nacional, se analizan la Constitucion Federal y algunas legislaciones
ordinarias sobre el reconocimiento y alcances de los derechos humanos de nifas, nifios y
adolescentes en espacios digitales, con un seguimiento a la legislacion internacional sobre la

materia.
A. Constitucion Federal

El articulo 3°, fraccién V, contempla el goce de la innovacion en la tecnologia como
derecho humano al establecer que “Toda persona tiene derecho a gozar de los beneficios del
desarrollo de la ciencia y la innovacion tecnologica”.*? De aqui se puede desprender que
también nifas, nifios y adolescentes deben gozar de este derecho humano, partiendo de lo
que dispone el articulo 1° de la propia Carta Magna, sobre los avances en materia de

tecnologia digital.

41 MESIAS-RODRIGUEZ, Valeria Alexandra. La proteccién de los derechos de la infancia en el &mbito digital.
En: Horizon Nexus Journal [en linea]. 2024. Vol. 2, n.2 4, pags. 54-66. ISSN 3073-1275 [fecha de consulta: 31
de mayo de 2025]. Disponible en: https://doi.org/10.70881/hnj/v2/n4/44

42 MEXICO. Constitucidn Politica de los Estados Unidos Mexicanos. Diario Oficial de la Federacion, 5 de
febrero de 1917. Disponible en https://www.diputados.gob.mx/LeyesBiblio/pdf/CPEUM.pdf
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La ciencia es el instrumento del que los seres humanos disponemos para generar
conocimiento. A través de la ciencia, las personas ejercitan otros derechos como la
educacion, la salud, la participacion democratica.** En el caso de los nifios, la informacion
novedosa sobre su desarrollo personal y académico puede ayudarles a su formacion y toma

de decisiones desde edad temprana.

El articulo 6° constitucional de la Constitucion Federal también contiene derechos
importantes como la libertad de expresion, el derecho a la informacién, y el acceso a las
tecnologias de la informacion y la comunicacion. El primer parrafo de este dispositivo
establece la libertad de expresion sin restriccion alguna, salvo “ataque a la moral, la vida
privada o los derechos de terceros, provoque algun delito, o perturbe el orden publico” y el

derecho a la informacion el cual debe ser garantizado por el Estado.

Se contempla el derecho a la informacion con libertad y también para “buscar, recibir
y difundir informaciéon e ideas de toda indole por cualquier medio de expresion”. Esto
significa que nifias, nifios y adolescentes deben gozar este derecho para informarse y
expresarse en los medios digitales con libertad, salvo los casos contemplados en la misma

Carta Magna.

El parrafo tercero del articulo 6° de la Constitucion Federal reconoce el derecho de
toda persona, incluidos nifias, nifios y adolescentes, de tener acceso a las tecnologias de la
informacion y comunicacion: “El Estado garantizard el derecho de acceso a las tecnologias
de la informacién y comunicacién, asi como a los servicios de radiodifusion y
telecomunicaciones, incluido el de banda ancha e internet. Para tales efectos, el Estado

establecera condiciones de competencia efectiva en la prestacion de dichos servicios”.

Actualmente, nifias, nifios y adolescentes tienen un contacto permanente con las TIC.
Son generaciones nativas en cuestiones digitales. Este derecho fundamental garantiza la

inclusion de este grupo poblacional a través del uso de las TIC, herramientas clave en la

43 MANCISIDOR, Mikel. La ciencia como derecho humano. En: BOHOSLAVSKY, Juan Pablo (coord.). Ciencias y
pandemia, Una epistemologia para los derechos humanos. Argentina: Edulp, 2022. Pp. 89-111. ISBN 978-
987-8475-40-0.

JUS Revista Juridica Cuerpo Académico de Derecho Constitucional Facultad de Derecho Culiacan
ISSN: 3122-4539, Num. 17, mayo — agosto, 2026.

136



sociedad del conocimiento. Sin embargo, la integracion social de los menores de edad debe

ser con medidas legales especificas de proteccion de sus derechos.**
B. Algunas leyes ordinarias

La Ley General de los Derechos de Nifias, Nifios y Adolescentes contempla los

derechos humanos en materia digital, en los siguientes rubros:

“a. Derecho de acceso a las tecnologias de la informacién y la comunicacion (Art.

101 Bis)

b. Inclusion digital universal e integracion a la sociedad de la informacion y el

conocimiento (Art. 101 Bis 1)

c. Acceso a internet de manera segura y el ejercicio de derechos a la informacion,
comunicacion, educacion, salud, esparcimiento, y no discriminacion, entre otros.

(Art. 101 Bis 2).

d. Proteccion contra el ciberacoso y violencias digitales. (Art. 101 Bis 3)”.%

La ley incluye derechos como riesgos de los menores de edad en el entorno digital.
No obstante, estas disposiciones establecen la proteccion de los derechos de nifias, nifios y
adolescentes de forma general, pues no mencionan de forma especifica mecanismos que
salvaguarden la integridad fisica o intelectual de ellos. Aqui deberia considerarse a actores
importantes para una educacion digital como son los padres de familia y las instituciones

educativas, quienes tienen a su cargo el cuidado directo de los menores de edad.*®

En la Ley en Materia de Telecomunicaciones y Radiodifusion, los derechos digitales

de nifas, nifios y adolescentes se protegen, segun el articulo 219, por medio de su desarrollo

4 RAMON FERNANDEZ, Francisca. Menores de edad, integracién social y entorno digital: garantias y
derechos en la sociedad de las nuevas tecnologias de la informacion y comunicacion. Espaia: Editorial
Universitat Politecnica de Valéncia, 2021. ISBN 978-84-1396-010-4.

45 MEXICO. Ley General de los Derechos de Nifias, Nifios y Adolescentes. Diario Oficial de la Federacién,
publicada el 4 de diciembre de 2014. Disponible en:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LGDNNA.pdf

46 RALLO LOMBARTE, Artemi. Una nueva generacion de derechos digitales. En: Revista de Estudios Politicos
[en linea]. 2020. N.2 187, pp. 101-135. ISSN 1989-0613 [fecha de consulta: 3 de junio de 2025]. Disponible
en: https://doi.org/10.18042/cepc/rep.187.04
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armonico e integral a través de “la programacion radiodifundida dirigida a este sector de la
poblaciéon” con valores culturales, éticos y sociales, la no transmision de contenidos
contrarios a la paz, no discriminacion, respeto a la dignidad de las personas, evitar el estimulo
o apologia de la violencia, promocion de los derechos de la infancia, estimulo de la
creatividad e interés por la cultura fisica, y la prevencion y cuidado de la salud, entre otros

aspectos.?’

En el ultimo parrafo del citado articulo 226 de la ley en comento se obliga a los
concesionarios de servicios de radiodifusion o television a adoptar medidas “para advertir a
la audiencia de contenidos que puedan perjudicar el libre desarrollo de la personalidad de
nifias, niflos y adolescentes. Esto sin duda es muy importante, porque involucra a los
prestadores de servicios para que prevengan a los usuarios con respeto a contenido que

pudiera ser no apto para ser visualizado o escuchado por los nifios y adolescentes.
C. Constituciones y leyes locales

En las legislaciones locales, incluidas constituciones politicas de los estados y leyes
ordinarias locales, se encuentran regulados los derechos de nifias, nifios y adolescentes de

manera general y con ciertos aspectos relativos a sus derechos humanos en d&mbitos digitales.

La mayoria de las legislaciones locales han replicado el texto constitucional sobre el derecho
fundamental de acceso a las TIC y al Internet. No obstante, como afirma Julio Téllez, no hay
un marco juridico especifico que atienda al usuario en este nuevo escenario tecnolégico con
una aplicacion real y mas tratdndose de un sector bastante vulnerable. Tampoco se considera
una participacion de las empresas de tecnologias digitales para la prevencion de actos ilicitos

y formacién de una cultura digital.*®

Las nifias, nifios y adolescentes son personas que gozan de los derechos humanos

reconocidos por la Constitucion Federal y los tratados internacionales vigentes en México.

47 MEXICO. Ley Federal de Telecomunicaciones y Radiodifusién. Diario Oficial de la Federacién, publicada el
16 de julio de 2025, 99 paginas. Disponible en: https://www.diputados.gob.mx/LeyesBiblio/pdf/LMTR.pdf
48 TELLEZ VALDES, Julio Alejandro. Los derechos digitales y la necesidad de su regulacion, 12. ed. Ciudad de
México: Instituto de Transparencia, Acceso a la Informacion Publica, Proteccién de Datos Personales y
Rendicion de Cuentas de la Ciudad de México, 2020.
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La legislacion internacional de la que México ha sido parte establece las directrices mas
actuales sobre la necesidad de proteger y hacer efectivos los derechos de nifias, nifios y

adolescentes en el mundo digital.

La legislacion nacional se ha enfocado en el acceso a internet y a las tecnologias de
la informacién y la comunicacion. Sin embargo, las innovaciones digitales avanzan cada dia
con una diversidad de herramientas que pueden ser positivas o negativas para nifias, nifios y
adolescentes. Todo va a depender de la atencion y progreso legislativo en materia digital
para que se aprovechen los beneficios de los avances tecnologicos y no dejar a este sector

poblacional en estado de vulneracion permanente.

IV. Los derechos humanos de nifias, nifios y adolescentes en entornos digitales por via

jurisdiccional

El poder judicial federal de México se ha pronunciado sobre la proteccion de los derechos
humanos de nifias, nifios y adolescentes en entornos digitales. En algunos documentos se
describen procedimientos para el uso de las tecnologias de la informacién y la comunicacion
(TIC), y en tesis jurisprudenciales aisladas se establecen criterios minimos sobre el ejercicio
del derecho de acceso al internet y el uso de las tecnologias digitales por este sector

vulnerable de la poblacion.

En primer lugar, la Suprema Corte de Justicia de la Nacion (SCIN) ha fijado, de
manera general y aplicable a los derechos humanos digitales de nifias, nifios y adolescentes,
el principio de restriccion minima en el uso del internet. En una tesis aislada, la Corte sigue
la directriz de las Naciones Unidas sobre la obligacion del Estado de garantizar la
independencia de las tecnologias de la informacion y la comunicacion y asegurar el acceso

a los particulares a estos nuevos medios, y subraya que:

“el Internet ha pasado a ser un medio fundamental para que las personas ejerzan su
derecho a la libertad de opinion y de expresion, atento a sus caracteristicas singulares,
como su velocidad, alcance mundial y relativo anonimato. Por tanto, en atencion a
ese derecho humano, se reconoce que en el orden juridico nacional y en el derecho

internacional de los derechos humanos, existe el principio relativo a que el flujo de
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informacion por Internet debe restringirse lo minimo posible, esto es, en
circunstancias excepcionales y limitadas, previstas en la ley, para proteger otros

derechos humanos”.*

La SCIN ha establecido criterios sobre el acceso y uso de las tecnologias de la

informacién y la comunicacion por nifas, nifios y adolescentes cuando afecte su bienestar y

sano desarrollo. El maximo tribunal de México sostiene que este derecho, aunque contribuye

a la realizacion de los derechos del nifio, puede exponer a los menores a informacion y

contenidos negativos. De ahi, que se sefiale el deber de los padres y cuidadores en la

proteccion del nifio en estos casos pudiendo restringir el uso de las tecnologias informaticas

y debiendo atender los siguientes criterios:

“(I) para determinar el tipo de informacion o material que deba proporcionarse a los
menores o a los que puedan acceder por si mismos, no so6lo deben tenerse en cuenta
las diferencias de nivel de comprension, sino que deben ajustarse a su edad; (II) las
libertades que comprende el derecho de acceso a las tecnologias de la informacion y
comunicacion, asi como a los servicios de radiodifusion y telecomunicaciones, se
despliegan a medida que aumentan la capacidad y la madurez de los menores; y (II1)
la informacion referida debe dirigirse a contribuir positivamente a la realizacion de

los derechos del nifio y del adolescente”.>

Los contenidos negativos o no apropiados en Internet y las demas tecnologias

digitales pueden causar dafios a nifias, nifios y adolescentes. Se requiere una responsabilidad

compartida por los prestadores de servicios de plataformas digitales. Por ejemplo, las redes

sociodigitales necesitan tener principios reguladores de sus politicas de servicio basadas en

la legislacion vigente de proteccion de derechos de este sector vulnerable, ajustandose a los

49 SCIN, Tesis [A.]: 2a. Cll/2017 (10a.), Gaceta del Semanario Judicial de la Federacién, Décima Epoca, Libro

43, Tomo Il, junio de 2017, p. 1433, Registro digital 2014515.

50 SCIN, Tesis [A.]: 2a. 1X/2018 (10a.), Gaceta del Semanario Judicial de la Federacién, Décima Epoca, Libro

50, Tomo |, enero de 2018, p. 534, Registro digital 2016012.
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principios de interés superior de la nifiez, denuncia y reparacion de derechos, y

consentimiento de los padres o tutores, entre otros.>!

La regulacion del ambiente digital debe tener una perspectiva tripartita. Segin
Balkin, el siglo veintiuno pas6 de un enfoque dualista, el Estado vigilante y los ciudadanos
como hablantes, en la regulacion de la libertad de expresion a uno tripartita en la actualidad.
En esta nueva dinamica se ubica una tercera parte constituida por las companias digitales
cuya infraestructura privada le permite tener un poder en toda comunicacion dentro de sus
servicios; ademas, sefiala la obligacion social y moral hacia los usuarios por tres servicios
que prestan: son canales de la participacién publica en distintos ambitos, organizan la

conversacion piblica y supervisan la opinién publica.>?

Las comunicaciones y la informacién contenida en el ciberespacio pasan por la
vigilancia de los propietarios de las plataformas digitales. El deber social de las redes
sociodigitales es apoyar en la tarea de proteger a este sector vulnerable cuyo acceso debe
tener como base la honestidad, la cual empieza con la certeza de la edad de los usuarios
menores de edad.’® Este elemento debe ser una llave para el uso supervisado por los padres

de los usuarios cuando se trate de nifas, nifios y adolescentes.

En otra tesis, la Corte sefiala los requisitos para el adecuado ejercicio del derecho de
los menores de acceso a las TIC. Invocando al Comité de los Derechos del Nifio de la ONU,
se establece que el principio de igualdad de acceso no significa un trato idéntico, y que esto
se debe a la situacion de especial riesgo de los menores por la exposicion a material

inadecuado u ofensivo, y recalca que: “el acceso a las tecnologias de la informacion y

51 ACKERMAN, John, et al. Decdlogo de Derechos de las Personas Usuarias de Redes Sociodigitales, versién
2.0 [en linea]. México: UNAM, 2023. [consulta: 11 de junio de 2025]. Disponible en:
https://puedjs.unam.mx/decalogo-digital/wp-content/uploads/2023/06/27-junio-NUEVA-REDACCION-
DECALOGO-DERECHOS-DIGITALES.pdf

52 BALKIN, Jack M. Free speech is a triangle. En: Columbia Law Review [en linea). 2018. Vol. 118, n.2 7, pp.
2011-2056. ISSN 1945-2268 [fecha de consulta: 13 de junio de 2025]. Disponible en
https://columbialawreview.org/content/free-speech-is-a-triangle/.

53 Existen propuestas por parte de Google y Meta sobre cémo verificar la edad para proteger a los menores
en linea, como puede verse en PORTALTIC/EP. Google vs Meta: dos posturas sobre la verificacion de edad
para proteger a los nifios online. En: E/ Sur [en linea). 15 de marzo de 2025. [fecha de consulta: 15 de junio
de 2025]. Disponible en: https://suracapulco.mx/google-vs-meta-dos-posturas-sobre-la-verificacion-de-
edad-para-proteger-a-los-ninos-online/
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comunicacion, asi como a los servicios de radiodifusion y telecomunicaciones, incluido el
de banda ancha e Internet, no resulta indiscriminado para toda etapa de la infancia, ni incluye

todo tipo de contenidos que resulten inapropiados para la nifiez”.>*

El maximo tribunal constitucional ha seguido los criterios establecidos por la Corte
Interamericana de Derechos Humanos sobre un sistema de justicia adaptado para este sector
de la poblacion. El trato especial y diferenciado por los juzgadores obedece a la
consideracion de vulnerabilidad de este sector de la poblacién a sus derechos humanos por

su edad, contexto, grado de desarrollo y madurez.™

Los riesgos de los menores de edad al navegar en el internet pueden involucrarlos en
hechos ilicitos. Por ejemplo, se ha detectado el mercado de explotacion sexual de menores
con ofrecimiento de servicios en linea mediante el uso de palabras clave.’® La supervision y
responsabilidad de las empresas digitales debe ser replanteada en una modalidad compartida

debido al dafio a los menores.

El reconocimiento de nifias, nifios y adolescentes como titulares de derechos es
reciente en México. Con la reforma constitucional al articulo 4° en el afio 2000 s6lo se logro
una proteccion de derechos de satisfaccion, mas no de participacion como en la Convencion
de los Derechos del Nifio con derechos humanos especificos de participacion por este sector
poblacional, en lo cual estos posicionamientos de la Corte estan abonando a situaciones

especificas presentadas.’’

54 SCIN, Tesis [A.]: 2a. X/2018 (10a.), Gaceta del Semanario Judicial de la Federacién, Décima Epoca, Libro 50,
Tomo |, enero de 2018, p. 535, Registro digital 2016013.

55 SUPREMA CORTE DE JUSTICIA DE LA NACION. Protocolo para juzgar con perspectiva de infancia y
adolescencia, 1a. ed. México: 2021, p. 4. Disponible en: https://www.scjn.gob.mx/derechos-
humanos/sites/default/files/protocolos/archivos/2022-
02/Protocolo%20para%20juzgar%20con%20perspectiva%20de%20Infancia%20y%20Adolescencia.pdf

% MERCADO, Sharon. Marketplace, fraude y comercio ilegal en la red de Facebook. En: El Universal [en
linea]. 19 de enero de 2025 [fecha de consulta: 14 de junio de 2025]. Disponible en:
https://www.eluniversal.com.mx/nacion/marketplace-fraude-y-comercio-ilegal-en-la-red-de-facebook/

57 GONZALEZ CONTRO, Ménica. La reforma constitucional pendiente en materia de derechos de nifios, nifias
y adolescentes. En: Cuestiones Constitucionales [en linea]. 2009. N.2 20, pags. 229-253. ISSN 2448-4881
[fecha de consulta: 16 de junio de 2025]. Disponible en:
https://revistas.juridicas.unam.mx/index.php/cuestiones-constitucionales/article/view/5866/7776
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Con tales argumentos interpretativos, parecen ubicar a los derechos humanos
digitales de nifias, nifios y adolescentes como derechos accesorios a los derechos humanos
de las personas en general, y no se contemplan los riesgos y necesidades propios de su
condicion de menores de edad, de su vulnerabilidad ni de los beneficios que se pudieran

tener con una legislacion que atendiera todo lo concerniente a este sector de la poblacion.
V. Vulneracion de los derechos humanos de nifas, nifios y adolescentes en entornos digitales

Los usuarios de internet en México aumentan cada afio con un total de 101.9 millones de la
poblacion mayor a 6 afios en 2024. La Generacion Z (12-27 afos) ocupa el 31% de los
usuarios de internet. El tiempo promedio de conexién al dia del porcentaje mas alto de
usuarios (31%) es de nueve horas, y un 79% del uso de internet fue para acceder a redes
sociales.”® También la violencia digital es una de las probleméticas que preocupa a los

usuarios de internet, y dicho fenémeno afecta a los menores de edad.

El INEGI registrd que, entre julio de 2022 y agosto de 2023, un 20.0% de victimas
de 12 a 17 anos sufrieron acoso por personas de 18 a 25 afios, es decir, personas mayores de
edad. Entonces, existe un porcentaje significativo de agresores mayores de edad hacia nifias,

nifios y adolescentes, como puede verse en la grafica enseguida.

58 ASOCIACION DE INTERNET MX. 209 Estudio sobre los hdbitos de usuarios de internet en México 2024 [en
linea]. [fecha de consulta: 20 de junio de 2025]. Disponible en:

https://www.inegi.org.mx/contenidos/inegi/ccu/2024/segunda_sesion/presentaciones/habitos_internet.pd
f
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Figura 1

POBLACION QUE VIVIO CIBERACOSO POR EDAD DE LA VICTIMA,

SEGUN EDAD DE QUIEN EFECTUO EL CIBERACOSO
2022 a 2023
(porcentaje)

Edad de la persona acosadora

Total 0.7 12.7 20.9 262 17.9 7.6 0.8
De 12 a 17 afos 3.7 59.0 20.0 8.1 4.3 1.4 0.4
De 18 a 25 anos 0.02 6.4 43.2 31.3 1.7 2.9 0.3
De 26 a 35 anos 0.1 0.6 16.1 38.8 24.0 7.4 0.5
De 36 a 45 anos 0.1 1.6 10.6 26.0 27.6 12.4 0.9
De 46 a 60 afos 0.02 0.8 6.3 22.3 231 17.0 1.3
Mas de 60 afios 0.0* 0.1 5.5 20.8 26.3 10.9 5.7

Nota:  La poblacién gue se considerd fue la de 12 anos v mas de edad que utilizéd internet en cualguier dispositivo electrdnico. Para
el caso de 2023, la informacidn se refiere al pericdo de julio de 2022 a agosto de 2023.
* Estimacién cualitativa sobre la posible ausencia del fendmeno (caso absoluto 0 y relativo 0.0 %).

Fuente: INEGI - MOCIBA 2023

De acuerdo con este mismo estudio, las redes sociales utilizadas para realizar el
ciberacoso fueron WhatsApp (39.6% en hombres y 36.4 en mujeres), Facebook (37.0% en
hombres y 45.6 en mujeres), Messenger (14.7% en hombres y 23.0 en mujeres), e Instagram
(9.7% en hombres y 13.1 en mujeres). También X (antes Twitter) y TikTok fueron
mencionadas.’” Esto muestra que WhatsApp y Facebook son redes sociales que presentan

problematicas sobre la vulneracion a derechos humanos en el entorno digital.

Seglin un estudio de la UNAM, la violencia digital es un fendémeno existente por el
mismo uso de Internet. Las violencias detectadas a través de cuestionarios aplicados en el
pais son ciberacoso, sexting, grooming, stalking (acecho), shaming (avergonzar en publico),
doxing (publicacion de informacion de otra persona para avergonzarla en redes sociales). El
estudio destaca que los padres y madres de familia vigilan los sitios de internet que sus hijos
visitan, sin embargo, muchos de ellos consideran la inexistencia de violencia contra menores

de edad en internet.®

59 INEGI. Comunicado de prensa numero 413/24, MODULO SOBRE CIBERACOSO (MOCIBA) 2023 [en linea]. 17
de julio de 2024 [fecha de consulta: 23 de junio de 2025]. Disponible en:
https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2024/MOCIBA/MOCIBA2023.pdf

80 HUERTA MENDOZA, Leonardo. Violencia digital contra nifios y adolescentes. En: Global Revista [en lineal].
2024. 29 de enero de 2024. [fecha de consulta: 28 de junio de 2025]. Disponible en:
https://unamglobal.unam.mx/global_revista/violencia-digital-contra-ninos-y-adolescentes/
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Las Naciones Unidas también sefala que el uso de internet presenta varios riesgos
para la paz de nifios y jovenes. Algunos riesgos son el ciberacoso, presente en la tercera parte
de jovenes de 30 naciones y una de sus consecuencias es la inasistencia a su escuela;
discursos de odio y contenido violento que llevan hasta el suicidio; desinformacion, cuyo
contenido incide en formacion de forma negativa por el nivel de madurez que les permita
distinguir informacion fiable de la que no lo es.®! La amenaza de explotacion y abuso sexual
en linea, realizada por agresores que buscan contactar a nifios; y la violacion a la privacidad
de nifas y nifios por las plataformas de tecnologias al recabar informacion para

mercadotecnia.®?

La exposicién de los menores de edad a contenidos inapropiados para su edad se
asocia con el desconocimiento de vida. Por ejemplo, en un estudio sobre el uso de las redes
sociales, los participantes manifestaron no conocer el significado del término grooming, una
manifestacion de las violencias digitales.®® Esto significa que la inocencia o nivel de madurez
de un menor de edad es un elemento que los coloca en desventaja frente a riesgos del mundo

digital y, por ende, existe vulneracion a varios de sus derechos humanos.

Por otro lado, es relevante mencionar que la comprobacion de la identidad de un nifio
para crear una cuenta de usuario en redes sociales puede significar un riesgo. Por ejemplo,
algunas redes sociales sdlo piden algunos datos al nuevo usuario para abrir una cuenta como
fecha de nacimiento, correo electrénico o nimero de celular, contrasefia, nombre de la
persona y usuario. Al analizar cada esquema de requisitos de registro no existe mayor

comprobante que la informacion declarada por el nuevo usuario.

En realidad, el proveedor de servicio digital no cuenta con mas datos fidedignos que

le permitan tener certeza de, por ejemplo, conocer la verdadera edad de un menor o un adulto.

51 HOWARD, Philip y PRAKASH, Nayana. Digital misinformation/disinformation and children [en linea).
UNICEF Office of Global Insight and Policy, 2021, [fecha de consulta: 30 de junio de 2025]. Disponible en:
https://www.unicef.org/innocenti/media/856/file/UNICEF-Global-Insight-Digital-Mis-Disinformation-and-
Children-2021.pdf#page=2.99

62 NACIONES UNIDAS. La seguridad de la infancia y la juventud en la red [en linea]. [fecha de consulta: 10 de
julio de 2025]. Disponible en: https://www.un.org/es/global-issues/child-and-youth-safety-online

53 FLORES MAYORGA, Marco-Tulio, et al. Uso de las redes sociales en nifias, nifios y adolescentes de México.
En: Revista de Ciencias Sociales (RCS) [en linea]. 2023. Vol. 29, n.2 2, pags. 216-228. ISSN 2477-9431 [fecha
de consulta: 21 de julio de 2025]. Disponible en: https://doi.org/10.31876/rcs.v29i2.39972
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Ante esto, el menor de edad estad en riesgo de interactuar con usuarios de identidades falsas

y la exposicion a contenidos no aptos para su edad y nivel de madurez. Y ahi, de entrada, la

empresa proveedora de servicios de infraestructura de internet es responsable de llevar un

control mas estricto como medida de seguridad y dicha supervision la tendrad que realizar un

organo del Estado como garante de los derechos humanos en el entorno digital.

A continuacidn, se muestran imagenes que corroboran lo antes dicho sobre los

requisitos para abrir una cuenta de las redes sociales mas utilizadas por los usuarios de ellas.

Pero al mismo tiempo, muestran la falta de regulacion para un mayor control del acceso a

redes sociales que, originalmente, fueron creadas para personas mayores de edad, pero que

se han convertido en una distraccion, entretenimiento o riesgo para nifos, nifias y

adolescentes al interactuar en ellas con personas de todo el mundo.

Figura 2 Interfaz de algunas de las principales redes sociales

facebook

Crea una cuenta
rapido y fac

Mujer Hombre Persanalizade

Reglistrarte

+Ya tisnes una cuenta?

Registrarse
£Cusl o5 tu focha de nacimiento?

Teléfono [ ——

MX +52 ~

Powtica de

Fuente: Tomadas de los sitios web de las plataformas.®*

4 Instagram (https://www.instagram.com/accounts/emailsignup/), Facebook

(https://www.facebook.com/r.phpPentry_point=login), TikTok (https://www.tiktok.com/), X

(https://x.com/i/flow/signup).
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En México, las redes sociales son instrumentos que las organizaciones del crimen
organizado utilizan para el entrenamiento de jovenes hacia sus filas. En el estudio Nuevas
Fronteras en el Reclutamiento Digital se describen datos sobre cuentas de TikTok que usan
“emojis, hashtags, musica, audios virales y contenido visual para atraer a jovenes a sus filas”.
La estrategia de los creadores de las cuentas era captar la atencion de las personas a través
de elementos visuales que impactaran en la aceptacion de la audiencia meta. Entre los datos
de las cuentas del estudio se detectaron que algunas pertenecian a menores de edad.®® De
esta manera, este sector de la poblacion se vuelve vulnerable debido a la falta de madurez en

identificar las conductas antisociales en las redes sociales.

Otra problematica de los derechos de los menores de edad en los entornos digitales
se presenta a través de las violencias digitales, el tratamiento de sus datos, privacidad, dafo
a su integridad fisica y emocional, y la proliferacion de la desinformacion, y la brecha digital.

La proteccion de sus derechos humanos también debe hacerse valer en el mundo digital.

Algunos de los derechos humanos de los nifios que deben protegerse en el entorno
digital para hacer frente a la problematica aqui planteada son: derecho a la no discriminacion,
el derecho de acceso a las tecnologias digitales para evitar la brecha digital, el principio de
interés superior del nifio en cuanto al papel supervisor del Estado en el disefio y
administracion de tecnologias digitales, derecho a la vida, a la supervivencia y al desarrollo
siendo el entorno digital una ventana al conocimiento y no causar dafio a los menores de
edad, derecho a la participacion en asuntos que afecten sus derechos, derecho de acceso a la
justicia y reparacion cuando los menores sufran algn dafio, acceso a la informacion, libertad
de expresion, libertad de pensamiento, de conciencia y de religion, libertad de asociacion y

de reunion pacifica y el derecho de proteccion a la privacidad y datos personales.®®

5 SEMINARIO SOBRE VIOLENCIA Y PAZ et al. Nuevas Fronteras en el Reclutamiento Digital, Estrategias de
reclutamiento del crimen organizado en TikTok [en linea]. Abril de 2025, p. 6 [fecha de consulta: 30 de julio
de 2025]. Disponible en: https://violenciaypaz.colmex.mx/publicacion/nuevas-fronteras-en-el-
reclutamiento-digital-estrategias-de-reclutamiento-del-crimen-organizado-en-tiktok

66 NACIONES UNIDAS. Observacion general nim. 25 (2021) relativa a los derechos de los nifios en relacién
con el entorno digital. Oficina del Alto Comisionado, 2 de marzo de 2021. Disponible en:
https://www.ohchr.org/es/documents/general-comments-and-recommendations/general-comment-no-25-
2021-childrens-rights-relation.
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La proteccion de los derechos humanos de los menores en linea también son una
responsabilidad de las plataformas digitales. La prestacion de los servicios digitales y los
productos que ofrecen dichas empresas las coloca en un lugar estratégico para proteger a la
infancia. El Estado tiene la facultad de supervisar la garantia de los derechos humanos de

toda persona en los escenarios virtuales incluyendo a los nifios.

Con el proposito de visualizar la problematica, se presentan los resultados de una
encuesta a estudiantes de bachillerato, cuyas edades estan entre los 14 y 17 afios de edad,
sobre el uso de redes sociales y requisitos para apertura de cuentas personales.®’” Los

resultados se muestran a continuacion:
Figura 3

1. Redes sociales en que tienen una cuenta personal

X (antes Twitter) 28.5%

TikTok 81.6%

Instagram 86.7%

Facebook 65.7%

WhatsApp 91.9%

0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0% 70.0% 80.0% 90.0% 100.0%

Fuente: Elaboracion propia a partir de los datos obtenidos en la encuesta.

7 Nota: La Encuesta tuvo como propdsito conocer el uso de redes sociales entre estudiantes de bachillerato.
Los datos fueron recolectados de manera anénima a través de un formulario de Google Forms. Se solicito
permiso por escrito y explico a las instituciones educativas el propdsito de la investigacion, de igual manera,
a los participantes se les expuso el motivo de la investigacion, la forma andnima de recoleccion y tratamiento
de los datos proporcionados respetando su privacidad en todo el proceso y hasta el uso en la presentacion de
este producto académico. Las preguntas 1, 3, y 4 tuvieron respuestas multiples y no suman un 100% cerrado.
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Figura 4

2. Edad a la que abrieron su primera cuenta de redes sociales

16-17afios [l
14-15anos
0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0%

Fuente: Elaboracion propia a partir de los datos obtenidos en la encuesta.
Figura 5

3. Requisitos que fueron los mas dificiles de comprobar para abrir una cuenta de

red social.
Numero telefénico
0.0% 5.0% 10.0%  15.0% 20.0% 25.0% 30.0% 35.0% 40.0% 45.0%

Fuente: Elaboracion propia a partir de los datos obtenidos en la encuesta.
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Figura 6

4. Situaciones desagradables vividas dentro de las redes sociales

Acceso no autorizado a cuentas
Rastreo de cuentas

Contenido sexual sin consentimiento
Extorsion
Discriminacion

Acoso %‘3'9

Amenazas
Contacto con cuentas falsas
0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0% 70.0%

Fuente: Elaboracion propia a partir de los datos obtenidos en la encuesta.

De acuerdo con las respuestas, las redes sociales en que los participantes tienen mas
cuentas son, en primer lugar, WhatsApp, en segundo lugar, en Instagram y la tercera es
TikTok. El hacer de WhatsApp la red con mas cuentas por los adolescentes se debe a la
variedad de usos como enviar mensajes o realizar llamadas personales o en grupo por las

comunidades que la aplicacion permite.

Por otro lado, mas del 80% de los participantes sefialaron que abrieron su primera
cuenta de redes sociales entre los 10 y 13 afios de edad. Ese hecho indica que como usuarios
de redes sociales inician desde edades muy tempranas, y confirma que nifias, nifios y
adolescentes estan expuestos a todo lo que contienen esas plataformas digitales. Aunado a
lo anterior, aunque las plataformas establecen limites de edad, el ser menor de 13 afios no
significd un impedimento para crear su propia cuenta de red social, como lo indican los

resultados de la pregunta 3.
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Los participantes apuntaron que estan expuestos a distintos tipos de violencias dentro
de las redes sociales. Las principales opiniones fueron sobre los perfiles falsos con 58.6%, y
los mensajes ofensivos con 46.9%. Con estos datos, se confirma que la identidad de las
personas al crear una cuenta de red social no es verificada completamente por las compaiiias
tecnologicas. Han existido casos en que se ha sefialado a los perfiles falsos como medio para
el reclutamiento de victimas de Trata, en donde nifias, nifios y adolescentes son el mayor

namero de victimas.°®

Derivado de los datos obtenidos de la encuesta, las empresas deben observar las
regulaciones internacionales, nacionales, y sus propias medidas en la proteccion de los
derechos de los menores en el espacio virtual.*” Las acciones, derivadas de la Observacién
General 25, consisten en etiquetar contenidos, restringir contenido nocivo, y orientar como

informar sobre los riesgos y beneficios de los servicios digitales.

Los padres, tutores y maestros de los menores también pueden contribuir
significativamente a proteger a los menores a través de la supervision e instruccion en el uso
de tecnologias digitales. La utilizaciéon de controles parentales en dispositivos digitales
puede ser una herramienta que ayude en la supervision de contenidos por los padres o

cuidadores.”’

Del planteamiento anterior sobre derechos de los menores, en México, se puede
detectar que las empresas de tecnologias digitales, ante la falta de legislacion especifica en

la materia, no cuentan con supervision estatal en esta tarea. La participacion de las

68 CONSEJO CIUDADANO PARA LA SEGURIDAD Y JUSTICIA DE LA CIUDAD DE MEXICO. Aumento de perfiles
falsos en internet amenaza a nifias, nifios y adolescentes [en linea] [fecha de consulta: 15 de noviembre de
2025] Disponible en: https://consejociudadanomx.org/contenido/aumento-de-perfiles-falsos-en-internet-
amenaza-a-ninas-ninos-y-adolescentes

89 SAVE THE CHILDREN. Derechos sin conexidn. Un andlisis sobre derechos de la infancia y la adolescencia y
su proteccion en el entorno digital [en linea). Espafa, 2024. [fecha de consulta: 6 de agosto de 2025].

70 Los controles parentales son herramientas que contempla la propuesta de Ley de Proteccién de Menores
en Entornos Digitales de Espafia, como puede verse en VALDES, Isabel. Claves de la ley de proteccién a los
menores en el entorno digital. En: E/ Pais [en linea]. 25 de marzo de 2025. [fecha de consulta: 22 de agosto
de 2025]. Disponible en: https://elpais.com/sociedad/2025-03-25/claves-de-la-ley-de-proteccion-a-los-
menores-en-el-entorno-digital.html
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plataformas tecnologicas es fundamental para el ejercicio de los derechos humanos y

garantizar un ambiente virtual seguro a nifios, nifias y adolescentes.
VI. Conclusiones

Los derechos humanos de nifios, nifias y adolescentes también deben ser protegidos y
garantizados en el entorno digital. En este sentido, el reconocimiento de derechos humanos
en entornos digitales debe partir de prerrogativas minimas, las cuales deben apuntar a los
beneficios de la tecnologia teniendo a las personas como el centro y de ahi se pueden regular

de manera especifica como derechos humanos digitales.

El enfoque pluralista tripartita involucra a las plataformas digitales en el respeto a los
derechos humanos. Asi, el uso de las redes sociales por menores de edad también impone la
obligacion a las empresas de servicios digitales de garantizar los derechos humanos de nifios,
nifias y adolescentes. Eso incluye se supervise la creacion de una cuenta de usuario con la

correcta comprobacion de mayoria de edad.

Las nifias, nifios y adolescentes son vulnerables en los entornos digitales. La
afectacion principal a su personalidad proviene de la falta de madurez debido a su edad y el
desarrollo de tecnologias con enfoque en los adultos. Sin embargo, no puede dejarse de
incluir la formacion tecnoldgica de este sector de la poblacion. Los menores de edad también

tienen derecho al acceso y uso de las tecnologias de la informacion y la comunicacion.

La garantia de la libertad de acceso a las tecnologias de la informaciéon y la
comunicacion sefiala una obligacion para el Estado de buscar mecanismos juridicos a fin de
concretizar y hacer efectivo este derecho digital traducido en derecho de libertad para nifios,

nifias, y adolescentes.

El Estado, en su rol de supervisor de la formacion de los menores de edad, debe
vigilar que existan espacios digitales especiales para nifios en las redes sociales. Por su parte,
las empresas digitales deben crear esas versiones especiales y establecer mecanismos de

control parental para la seguridad de los menores al usar sus servicios.
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Hay dos derechos implicitos en la libertad de expresion: el recibir y el difundir la
informacioén a través de los medios digitales. Los nifios, nifias y adolescentes, aiin en una
edad temprana y tomando las medidas de supervision tanto del Estado en su esfera normativa
como de sus padres o tutores en el hogar, pueden acceder a informacion util que puede
ayudarlos en su desarrollo y formacion, asi como para comunicarse con sus familiares,

conocidos, y otras personas con quienes compartan intereses comunes.

Se encontrdé que, aun contando con diversas leyes ordinarias nacionales y locales
sobre derechos de nifias, nifios y adolescentes, no existe una legislacion ordinaria especial
que regule los derechos humanos digitales para garantizar los principios del derecho de
acceso a las Tecnologias de la Informacion y la Comunicacién y al Internet como lo establece

la Constitucion Federal.

La inexistencia de ordenamientos y politicas sobre esta materia contrasta con el
nimero creciente de usuarios de tecnologias digitales en el sector de nifias, nifios y
adolescentes cada afio en México. En concreto, las leyes mexicanas deben establecer una
edad minima para que nifas, nifios y adolescentes puedan crear cuentas de redes sociales, y
dicha edad debe ser a partir de cuando cuenten con madurez psicologica, y si es antes, deben
contar con la autorizacion y supervision de los tutores, lo cual debe obtener constancia

cualquier plataforma digital.

Es necesario ampliar el catalogo de derechos humanos digitales, de acceso al internet
y a las tecnologias de la informacion y a la comunicacion virtual en la observancia del

principio de progresividad de los derechos humanos para nifias, nifios y adolescentes.

La regulacion constitucional y ordinaria de los derechos humanos digitales puede
convertirlos en instrumentos de derecho participativo, con politicas publicas especificas de
acciones para el bienestar y desarrollo de nifias, nifios, y adolescentes que garanticen el uso
y disfrute de las tecnologias digitales y el internet y demas tecnologias digitales acorde a su

nivel de madurez.
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